Digital
Kompass

D @ 6

Surfen im Internet -
Zu Hause und mobil

RElCHUr\-JG

#2

www.digital-kompass.de

Ein Projekt von: Gefisrdert durch:

'DSIN‘ D@:tsthland ‘ @ | Iwuwmlm:thmlde are Sicherheit
sicher im Netz
Vos! bagso

aufgrund eines Beschlusses
des Deutschen Bundestages


https://www.digital-kompass.de/

Impressum

Herausgeber:

Digital-Kompass

c/o Deutschland sicherim Netz e.V.
AlbrechtstraRe 10 c

10117 Berlin
info@digital-kompass.de
www.digital-kompass.de

V.i.s.d.P.:
Dr. Michael Littger

Redaktion:
Dr. Annika Schach, Joachim Schulte

Gestaltung und Satz:
alles mit MEDIEN, www.allesmitmedien.de

Druckerei:
WIRmachenDRUCK GmbH, www.wir-machen-druck.de

Erscheinungsjahr:
6. Auflage 2024

Titelbild:
© ALPA PROD / Shutterstock.com

Die Inhalte dieser Veroffentlichung unterliegen, sofern
nicht anders gekennzeichnet, der Creative Commons s
Lizenz (CC BY 4.0). Diese Lizenz erlaubt Dritten, ein

Werk zu kopieren, verbreiten und zuganglich zu machen, sowie Ab-
wandlungen und Bearbeitungen des Werkes anzufertigen und zu
verbreiten, auch kommerziell, solange die Urheber des Originals ge-
nannt werden. Weitere Informationen unter
https://creativecommons.org/licenses/by/4.0/legalcode.de

Die Abbildungen sowie das Titelbild sind von der Lizenz ausgenommen.


https://creativecommons.org/licenses/by/4.0/legalcode.de

Surfen im Internet -
Zu Hause und mobil

Einleitung

1. Grundlagen: Was ist Surfen?

2. Wie kann ich Inhalte suchen und finden?

3. Digitale Teilhabe fordern und fordern

4. Wie nutze ich Apps mit meinem mobilen Gerat? ...........
5. Apps fiir Menschen mit Beeintrachtigungen ...............

6. Woran erkenne ich seriése und unseriose Quellen? ...

7. Wie schiitze ich meine Daten?

Ubungsaufgaben

21

23

29

32

37

44



Liebe Leserinnen und liebe Leser,

das Internet bietet eine Fille von Chancen, unseren Alltag zu
erleichtern. Ziel des Digital-Kompass ist, dass moglichst alle
Menschen davon profitieren. Besonders angesprochen sind
hierbei auch Menschen mit Horbeeintrachtigungen, Sehbehin-
derungen sowie Mobilitatseinschrankungen.

Um die vielfaltigen Chancen der Digitalisierung fiir Menschen
mit Beeintrachtigungen verstandlich und erlebbar zu machen,
bietet der Digital-Kompass zahlreiche Angebote. Die vorliegen-
de Reihe von Handreichungen ist eines davon. Sie bietet zu ver-
schiedenen Themen kompakte Informationen und praktische
Ubungsaufgaben. Weitere Dokumente finden Sie in der Materi-
al-Fundgrube. Gerne kénnen Sie uns auch weitere Themen vor-
schlagen, die Sie interessieren. Wenn Sie sich engagieren moch-
ten, finden Sie auf der untenstehenden Website Hinweise dazu.

Der Digital-Kompass ist ein Verbundprojekt der Bundesarbeits-
gemeinschaft der Senioren-Organisationen und Deutschland
sicher im Netz e.V. mit Férderung des Bundesministeriums fir
Umwelt, Naturschutz, nukleare Sicherheit und Verbraucher-
schutz-in Partnerschaft mit dem Blinden- und Sehbehinderten-
verband, dem Deutschen Schwerhérigenbund, der Universitat
Vechta und der Verbraucher Initiative e.V.

Besuchen Sie uns unter www.digital-kompass.de

Viel Vergniigen beim Lesen!

lhr lhre
Joachim Schulte Katharina Braun
Projektleiter Digital-Kompass Projektleiterin Digital-Kompass

Deutschland sicher im Netz e. V. BAGSO Service Gesellschaft


http://www.digital-kompass.de

Hinweis

Mit der von uns gewadhlten Variante der Ansprache meinen
wir alle Geschlechteridentitdten. Bei der gewahlten Form ha-
ben wir beachtet, dass diese moglichst barrierefrei bei der
Nutzung von z.B. Screenreadern ist. Weitere Informationen
dazu finden Sie unter: https://www.dbsv.org/gendern.html

Wir mochten auRerdem darauf hinweisen, dass im Folgenden
der Begriff der Beeintrachtigung genutzt wird und damit be-
sonders folgende drei Zielgruppen angesprochen werden:
Personen mit Sehbehinderung, Horbeeintrachtigung und
Mobilitatseinschrankung.

Das bis Juli 2025 laufende Projekt setzt auf eine Zusammenarbeit
mit dem Deutschen Blinden- und Sehbehindertenverband e.V., dem
Deutschen Schwerhérigenbund e.V., der Verbraucher Initiative e.V.
sowie der Universitat Vechta.

Deutscher Blinden- und
1 Sehbehindertenverband
e.V. (DBSV)

Me rsitdt Vechta


https://www.dbsv.org/gendern.html
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Einleitung

Sachlich oder humorvoll, journalistisch oder privat: das Inter-
netistder groRte Wissensfundus der Welt. Wenn Sie durch die
digitale Welt surfen, konnen Sie Inhalte zu allen erdenklichen
Themen finden. Vom Kochrezept tiber die neusten Nachrich-
ten zum Weltgeschehen bis zu Gesundheitsinformationen:
Je nach Interessen konnen Sie am Informationsfluss teilha-
ben. Das Surfen im Internet ist so einfach geworden, dass
man kaum technisches Verstandnis braucht, um in die digita-
le Welt einzutauchen. Eine Vielzahl an Gerdten macht Ihnen
den Zugang ins Netz an vielen Orten mdglich, sie sind fast
selbsterkldarend. Egal ob Sie lieber am Schreibtisch recher-
chieren, auf dem Sofa surfen oder unterwegs online gehen
mochten — das Nutzen vieler hilfreicher Informationen und
Tipps im Internet ist ganz einfach. Mit ein wenig Ubung kon-
nen Sie relevante von unwichtigen Quellen auseinanderhal-
ten und journalistische, private und werbliche Inhalte unter-
scheiden, um zu den besten Suchergebnissen zu gelangen.
Wichtig ist nur, dass einige Sicherheitsregeln beachtet wer-
den, damit Ihre Daten geschitzt sind.

Hier erkldren wir die Grundlagen des Internet-Surfens im
stationdren und mobilen Bereich und zeigen Ihnen, wie Sie
die besten Suchergebnisse erzielen. Sie werden Expertin
oder Experte in der Beurteilung journalistischer, werblicher
und privater Inhalte und erfahren, wie Sie die Quellen rich-
tig Fr sich nutzen. Wir geben Ihnen wertvolle Tipps, wie Sie
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Ihre Gerate vor schadlicher Software schiitzen, damit dem
sicheren Surf-Spal3 nichts mehr im Wege steht.

1. Grundlagen: Was ist Surfen?

Die Verbreitung des Internets stellt eine grof3e Verdnderung
in der Medienentwicklung dar. Einige Menschen sprechen
von der grofRten Veranderung seit der Erfindung des Buch-
drucks. Aber egal, wie hoch man die Bedeutung dieser Ent-
wicklung einschatzt, die Moglichkeiten, sich im Internet zu
informieren und auszutauschen, sind enorm. Das Erste, was
die meisten Menschen ausprobieren, wenn sie sich mit dem
Thema Internet beschdftigen, ist das Surfen. Was ist damit
gemeint?

Blattern in der digitalen Welt: Internet-Surfen

Mit dem Begriff ,Internetsurfen” oder ,Surfen” ist die Re-
cherche und das Betrachten von Seiten im Internet gemeint.
Der Ausdruck ,Surfing the Internet” geht auf einen Artikel
der US-amerikanischen Bibliothekarin Jean Armour Polly im
Jahr 1992 zurick und ist eher zufallig entstanden. Sie kam
auf den Namen, als sie auf ihr Mauspad (Unterlage fir die
Computermaus) sah, auf dem ein Surfer abgebildet war. Das
Nutzungsverhalten im Internet hat aber eine gewisse Analo-
gie zum Surfen, da man meist durch verschiedene Internet-
seiten ,blattert” und somit durch die digitale Welt ,surft.”
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Wer surft wie? Nutzungsverhalten im Internet

Der Digitalisierungsgrad der deutschen Gesellschaft liegt
bei 57 von moglichen 100 Punkten und ist damit fester Be-
standteil des Lebens der meisten Biirger. Zu diesem Ergebnis
kommt der D21-Digital-Index 2022/2023. Die Studie liefert
jahrlich ein Lagebild zur digitalen Gesellschaft. Allerdings
laufen vor allem Frauen, dltere Menschen und Personen mit
niedriger formaler Bildung Gefahr, ,ins digitale Abseits zu
geraten und den Anschluss zu verlieren”. Gerade in Hinblick
auf die zunehmende Abhangigkeit von Technologie sei das
wahrscheinlich. Die Studie unterstreicht deshalb die Wichtig-
keit digitaler Teilhabe als Teilaspekt gleichwertiger Lebens-
bedingungen. Die ARD/ZDF-Onlinestudie 2023 bekraftigt
die Aussagen des Index. Demnach sind ,anndhernd alle unter
50 Jahren tdglich online”. Auch bei Gber 70-J3hrigen ist es
mit 46 Prozent knapp die Halfte. Im Durchschnitt liegt die
Nutzungsdauer des Internets am Tag bei 139 Minuten. Ne-
ben sozialen Netzwerken sind vor allem Bewegtbildangebo-
te (wie Mediatheken und Streamingdienste) im Trend.

» Link-Tipp:

Die Ergebnisse der Gesellschaftsstudie D21-Digital-
Index finden Sie hier: https://initiatived21.de/publika
tionen/d21-digital-index/2022-2023

Die ARD/ZDF-Onlinestudie finden Sie hier:
www.ard-zdf-onlinestudie.de



https://initiatived21.de/publikationen/d21-digital-index/2022-2023
https://initiatived21.de/publikationen/d21-digital-index/2022-2023
http://www.ard-zdf-onlinestudie.de
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In guter Gesellschaft: Recherche als Einstieg

Wenn Sie den Einstieg in die digitale Welt suchen, sollten Sie
sich also zundachst damit beschaftigen, wie man dieses grol3e
Spektrum an Informationen nutzen kann. Das Surfen ist eine
sehr einfache Onlinetatigkeit, die im Alltag viele Vorteile
bringt" statt , die einen groRen Nutzen fiir den Alltag bringt.
Damit tun Sie es dem grof3en Teil der dlteren Internetnutze-
rinnen und -nutzern gleich Damit tun Sie es den vielen Inter-
netnutzerinnen und -nutzern gleich, die auf die Recherche-
moglichkeiten des Internets nicht mehr verzichten wollen
und diese regelmaRig verwenden.

I +

Machen Sie eine kleine private Umfrage: Wieviel
Prozent der Menschen aus lhrer Familie, aus Ihrem
Freundes- und Bekanntenkreis haben schon einmal
im Internet gesurft?

2. Wie kann ich Inhalte suchen und finden?

Wenn Sie im Internet surfen moéchten, konnen Sie das auf unter-
schiedliche Weise tun. Welchen Weg Sie wahlen, hangt davon
ab, ob Sie eine Internetseite besuchen, deren Internetadresse
(auf Englisch: ,,Domain“) Sie kennen, oder ob Sie allgemein zu
einem Thema recherchieren méchten. Sie haben also eine gro-
be Vorentscheidung zu treffen, wie Sie vorgehen wollen.
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Zwei Varianten: Gezielte Suche oder offene Recherche

1. Variante: Gezieltes Aufrufen einer Internetseite
Sie mochten eine Zugverbindung zu dem Wohnort lhrer
Familie nachschauen. Hier kennen Sie die Internetadresse
der Deutschen Bahn, die www.bahn.de lautet. Diese Seite
konnen Sie dann gezielt aufrufen und erhalten lhre Infor-
mationen dort nach Eingabe der Adressen und der ge-
winschten Reisetermine.

2. Variante: Recherche iiber eine Suchmaschine
Wenn Sie sich allgemein zu einem Thema informieren
mochten, kdnnen Sie das Uber eine sogenannte Suchma-
schine machen. Dort kénnen Sie nach einem Begriff oder
einer Begriffskombination suchen.

Was sind Links oder Verlinkungen?

Links sind Verknipfungen von einem Text zu einem anderen,
entweder innerhalb einer Internetseite oder von einer In-
ternetseite zu einer anderen. Verlinkungen erkennen Sie im
Regelfall daran, dass ein Text unterstrichen und manchmal
auchin einer anderen Farbe hervorgehoben ist. Wenn Sie mit
der Computermaus Uber diesen Text fahren, dndert sich das
Symbol des Mauszeigers vom Pfeil auf einen ausgestreckten
Zeigefinger. Wenn Sie auf den verlinkten Text klicken, gelan-
gen Sie zu dem anderen Inhalt.


http://www.bahn.de
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Verlinkte Texte haben den Vorteil, dass Sie Empfehlungen
wahrnehmen kénnen und auf Internetseiten gelangen, die
Sie vorher nicht kannten, die aber zu lhrem Thema sehr in-
teressant sein konnen. Andererseits konnen Sie durch das
Nutzen von Links von Ihrem eigentlichen Rechercheweg ab-
gelenkt werden und kommen sprichwértlich vom ,,Hélzchen
aufs Stockchen”.

Das Tor zum World Wide Web: Der Browser

Ein Browser, oder auch Webbrowser, ist ein Computerpro-
gramm zur Darstellung von Internetseiten im Internet. Das
Wort leitet sich aus dem Englischen ,to browse” ab, was
.stobern”, ,,schmokern” oder ,,sich umsehen” heilRt. Browser
sind die Benutzeroberflache Fiir Webanwendungen und fir
das Internetsurfen notwendig. Auf Internetseiten finden Sie
sogenannte Mends, die Ihnen helfen, durch das Angebot zu
navigieren.

Wie funktioniert das technisch?

Durch die Eingabe einer Webadresse im Browser 6ffnen Sie
eine Internetseite. Dabei passiert Folgendes: Der Browser
adt die Dateien, wie HTML Code, Texte oder Bilder, auf den
heimischen Rechner und baut die Internetseite nach einem
beigefiigten Plan zusammen. Ist die Internetverbindung
langsam, kann man diesen Vorgang sehr gut beobachten:
Element fir Element erscheint die Internetseite.
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.f“;'\ Deutschland a Ll P
N sicher im Hetz

RATGEBER & TOOLS MITMACHEN MEDIATHEK

Das Fly-out-Menii: Ohne Klicken erscheinen die ndchsten Menii-

punkte [© DsiN e.V. | www.sicher-im-netz.de]

( ? Achtung:
Uberpriifen Sie, ob Ihr Gerit durch ein Anti-Viren-

Programm und eine Firewall technisch abgesichert
ist. Anti-Viren-Programme bekommen Sie im Handel
oder sowohl als bezahlpflichtige und auch als kosten-
freie Versionen im Internet zum Download. Achten
Sie unbedingt auf eine seriése Quelle, wie Auftritte
von Computerfachmagazinen, also beispielsweise
www.chip.de oder www.heise.de.



https://www.sicher-im-netz.de/
http://www.chip.de
http://www.heise.de
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» Link-Tipp:

Hilfreiche Informationen rund um digitale Sicherheits-
themen finden Sie auch unter:
www.bsi.bund.de

Welche Browser gibt es und wo finde ich sie?

Die bekanntesten Internetbrowser heiRen Google Chrome,
Microsoft Edge und Mozilla Firefox. In der Regel ist auf allen
Computern, Notebooks und Tablets ein Browser vorinstal-
liert. Alle Programme kdnnen aber auch kostenfrei aus dem
Internet heruntergeladen werden. Die Symbole der gangi-
gen Browser sehen wie folgt aus:

Symbol Browser

Microsoft Edge
Der Nachfolger des langjahrig genutzten
Internet Explorer heil3t Microsoft Edge

und ist auf Windows-Geraten vorinstalliert.

Mozilla Firefox
Y Mozilla Firefox ist ein freier Browser
des Mozilla-Projektes. Er wurde im Sep-
tember 2002 ver6ffentlicht.



http://www.bsi.bund.de
https://de.wikipedia.org/wiki/Freie_Software
https://de.wikipedia.org/wiki/Webbrowser
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Google Chrome

P Chrome ist der Webbrowser des
L y Unternehmens Google.

Safari

Bei iPhones ist der Browser Safari vorin-
stalliert, der mit dem Apple-Betriebssys-
tem iOS funktioniert.

TIPP

Jeder Browser bietet Ihnen Méglichkeiten, die Schrift
zu vergrolRern. Driicken Sie hierfir gleichzeitig auf
die Tasten ,Strg” und ,+" (,Strg” und ,-" verkleinert
die Ansicht wieder). Auch eine Bildschirmlupe kon-
nen Sie aufrufen, die nur einen Teil des Bildschirms
vergroRert. Driicken Sie hierfiir bei Windows Rech-
nern auf die Tasten ,Windows" und ,,++".

Wie und wo finde ich was? Die offene Recherche

Das Aufrufen einer bekannten Internetseite ist einfach, doch
oftmals moéchte man sich Giber ein ganz bestimmtes Thema
informieren. Wenn man weil3, auf welchen Seiten man die
Information bekommt, kann man die Adresse in den Brow-
ser eingeben. Es ist aber manchmal einfacher, das Thema
in eine Suchmaschine einzugeben. Diese findet fir Sie alle


https://de.wikipedia.org/wiki/Webbrowser
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Internetseiten, die sich mit dem Thema befassen. Im Netz
existieren etwa 1,1 Milliarden verschiedene Internetseiten
— je nachdem, welche Quelle man zurate zieht und beispiels-
weise auch inaktive Domains mitzahlt. Hier direkt die pas-
sende Seite zu finden, die gerade bendtigt wird, ist oftmals
nicht einfach. Suchmaschinen unterstiitzen dabei: Hier wer-
den ein Begriff oder mehrere Begriffe oder auch eine ganze
Frage eingegeben und in Sekundenschnelle filtert die Such-
maschine entsprechende Internetseiten heraus, die wahr-
scheinlich die richtigen Antworten geben. Suchmaschinen
sind eine groRe Hilfe, um sich im Netz zurechtzufinden. Bei
der Eingabe spielt die GroR- und Kleinschreibung tbrigens
keine Rolle. Auch wer sich einmal vertippt, kommt schnell
ans Ziel, da die Suchmaschine Vorschlage anbietet, welcher
Begriff wahrscheinlich gemeint gewesen sein kénnte.

Was ist eine Suchmaschine?

Suchmaschinen sind Dienste im Internet, die viele online ver-
flgbare Inhalte von Internetseiten nach Schliisselbegriffen
durchsuchen. Die bekannteste Suchmaschine in Deutschland
ist Google, es gibt dariiber hinaus zum Beispiel auch noch
Yahoo und Bing. Der Erfolg von Google zeigt sich auch darin,
dass es das Wort ,googeln” bis in den Duden geschafft und
sich als Begriff fir die Internetrecherche allgemein etabliert
hat. Mittlerweile gibt es auch eine Reihe an Suchmaschinen,
die besonders datensparsam (z.B. DuckDuckGo) oder um-
weltbewusst (z.B. Ecosia) agieren wollen.
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Wie funktioniert die Recherche iiber eine Suchmaschine?
Geben Sie die Webadresse der Suchmaschine in den Browser
ein. Die Benutzeroberflache ist sehr Gbersichtlich aufgebaut.
Als zentrales Element finden Sie das Eingabefeld, in das Sie
Ihren Suchbegriff eingeben kénnen. Hier kdnnen Sie einen
Begriff, mehrere Begriffe oder eine Frage eingeben. Wenn
Sie mit der ENTER-Taste bestdtigen, bekommen Sie eine Er-
gebnisliste angezeigt. In den Suchmaschinen konnen Sie eine
allgemeine Suche starten oder gezielt nach einer speziellen
Auswahl suchen, also beispielsweise nur nach Bildern, Videos
oder News, also Nachrichten aus journalistischen Artikeln.

» Link-Tipp:

Eine Schritt-flr-Schritt Anleitung zur Nutzung von Such-
maschinen am Beispiel von Google finden Sie in der
Material-Fundgrube des Digital-Kompass unter dem
Suchbegriff ,,Suchmaschine®:
www.digital-kompass.de/materialien



http://www.digital-kompass.de/materialien
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G Sucheinstellungen *
[

D Suchangassung

Detach

Benutzeroberflache mit Eingabefeld bei Google,
[© www.google.de]

Die Eingabe des Suchbegriffs ,Internet” erzielt bei Google
Uber 23,6 Milliarden Ergebnisse — eine unvorstellbare Zahl.
Die Suchmaschine sortiert die Ergebnisse nach einer be-
stimmten logischen Regel, einem sogenannten Algorithmus,
nach deren Relevanz. So erscheinen die wichtigsten Ergeb-
nisse, manchmal aber auch Werbung, ganz oben auf der Liste.
Je genauer Sie lhre Suchbegriffe eingeben, desto eher fin-
den Sie auch was Sie suchen. Zudem gibt es ein paar Tricks,
um lhre Suche einzugrenzen — nutzen Sie hierflr beispiels-
weise angebotene Suchfilter. (siehe Abbildung)


http://www.google.de
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» Link-Tipp:

Weitere Hintergrundartikel, die erldutern, wie App-
Stores und Browser funktionieren, welche Daten Smart-
phones sammlen und welche Einstellungen Sie vorneh-
men konnen, um lhre Sicherheit zu erh6hen, finden Sie
unter: www.mobilsicher.de

\ ' TIPP

Sie konnen in Ihrem Browser die Suchmaschine

als Startseite eingeben. Sie erscheint dann immer
sofort, wenn Sie den Browser 6ffnen. Das ist prak-
tisch, wenn Sie viel recherchieren. Die Optionen Fir
die Startseite finden Sie in den Einstellungen Ihres
jeweiligen Browsers.

Fir bessere Ergebnisse: Suche mit System

Zu Beginn jeder Suche sollten Sie sich tiberlegen, wonach
genau Sie suchen wollen. Daten und Fakten zu bekannten
Personen, Ereignissen oder Institutionen sind mit jeder
Suchmaschine durch die Eingabe des Schliisselbegriffs meist
leicht zu finden. Wenn es sich um komplexere Zusammen-
hange handelt, ist dies oft schwieriger und erfordert mehre-
re Suchetappen. Als Alternativen zur Suchmaschine kénnen
auch redaktionell betreute Verzeichnisse weiterhelfen und
schnell zu guten Rechercheergebnissen fihren.


http://www.mobilsicher.de
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Wikipedia: Die beliebte Online-Enzyklopddie

Wikipedia (www.wikipedia.de) ist wie ein offenes Redak-
tionssystem aufgebaut, in das jede Internetnutzerin, jeder
Internetnutzer Inhalte schreiben und bearbeiten kann. Das
Wissen von vielen Menschen kommt zusammen. Hiervon
profitieren die Themenvielfalt und die Aktualitdt der Enzy-
klopadie. Allein die deutschsprachige Ausgabe umfasst Giber
2,8 Millionen Artikel (Stand Januar 2024). Jedoch sind nicht
immer die gewilinschte Informationstiefe oder Verlasslich-
keit gegeben. Als verbindlich sollten die Informationen da-
her nicht automatisch betrachtet werden. Wikipedia eignet
sich aber haufig als Einstieg in die Internetrecherche. Am
Ende der einzelnen Artikel sind die Quellen angegeben, von
denen die Informationen stammen. Diese sind oft eine wei-
tere Hilfe bei der Recherche.

TIPP ‘ y

Beispiele Fiir Suchen mit Suchmaschinen

Viele anschauliche Beispiele und Anregungen zum
Umgang mit Suchmaschinen und Lexika im Internet
finden Sie in der der BAGSO-Publikation ,Wegweiser
durch die digitale Welt” in Kapitel 7 unter:
https://www.bagso.de/publikationen/ratgeber/
wegweiser-durch-die-digitale-welt/



http://www.wikipedia.de
https://www.bagso.de/publikationen/ratgeber/wegweiser-durch-die-digitale-welt/
https://www.bagso.de/publikationen/ratgeber/wegweiser-durch-die-digitale-welt/
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+ Suchmaschinen-Spiel 1

Wer hat die meisten Treffer?

In diesem Spiel geht es darum, im Wettbewerb mit
anderen Teilnehmerinnen und Teilnehmern die
meisten Suchergebnisse bei Google zu erzielen und
somit den Umgang mit Suchbegriffen zu trainieren.
Sie Giberlegen sich einen allgemeinen Begriff, den
die Teilnehmerinnen und Teilnehmer vervollstandi-
gen missen. Dabei gilt es, ein zusammengesetztes
Wort zu Gberlegen, das die meisten Treffer bei
Google erzielt.

Beispiel: Vorgabe: ,,Haus"

Teilnehmer/in 1: Hausaufgaben (12.200.000 Treffer)
Teilnehmer/in 2: Hauskauf (2.940.000 Treffer)
Teilnehmer/in 3: Hausfrau (17.800.000 Treffer)
Teilnehmer/in 3 gewinnt somit das Spiel.

Suchmaschinen-Spiel 2

Vermisstensuche

Finden Sie Informationen im Internet tber eine
Person, zu der Sie den Kontakt verloren haben, bei-
spielsweise eine alte Schulfreundin, einen ehema-
ligen Arbeitskollegen oder eine friihere Bekannte.
Sind Sie findig geworden?
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3. Digitale Teilhabe Fordern und fordern

Unser Alltag wird immer starker durch die Digitalisierung ge-
pragt. Neben privater Kommunikation und Online-Einkaufs-
moglichkeiten finden unter anderem auch zunehmend poli-
tische Prozesse im Internet statt. Es ist unabdingbar, diese
Palette an Informationen und Dienstleistungen fir alle Nut-
zer unabhangig von ihren Einschrankungen oder technischen
Limitierungen gleichermalden zugdnglich zu machen. Nur so
kann wirkliche Teilhabe fiir jeden Menschen und damit die
Chance auf ein selbstbestimmtes Leben gewahrleistet wer-
den. Gelebte Gleichstellung ist dabei nicht nur ein gesell-
schaftliches Ideal, sondern in vielen Bereichen rechtlich ver-
ankert, so zum Beispiel im Barrierefreiheitsstarkungsgesetz,
das die deutsche Umsetzung der EU-Richtlinie zur Barriere-
freiheit darstellt.

Trotzdem ist es bis zur flachendeckenden Barrierefreiheit im
Netz noch ein weiter Weg. Dank zahlreicher Angebote von
diversen oOffentlichen Stellen, Verbanden, Vereinen und Ini-
tiativen werden zumindest das Bewusstsein dafiir gescharft
und Moglichkeiten aufgezeigt, wie man selbst zu einem in-
klusiveren World Wide Web beitragen kann.

Deutscher Blinden- und Sehbehindertenverband e.V.
(DBSV)

Der Deutsche Blinden- und Sehbehindertenverband e.V.
(DBSV) vertritt als Selbsthilfeorganisation die Interessen der
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Augenpatientinnen und -patienten, der blinden und sehbe-
hinderten Menschen sowie der blinden und sehbehinder-
ten Menschen mit weiteren Behinderungen in Deutschland.
Ubergeordnete Ziele des Verbandes sind die Férderung der
selbstbestimmten und gleichberechtigten Teilhabe der Be-
troffenen und die Durchsetzung von Barrierefreiheit. Der
DBSV und seine Landesvereine bieten bundesweit Beratung
an und haben dafir das qualitdtsgesicherte Angebot ,Blick-
punkt Auge — Rat und Hilfe bei Sehverlust” aufgebaut.
https://www.dbsv.org/

Universitat Vechta

Das Team vom Fach ,,Management Sozialer Dienstleistungen’
der Universitdt Vechta befasst sich mitunter in ihrer For-
schung mit den Themenkomplexen Digitalisierung im Alter
sowie digitale Freiwilligenarbeit. Die Universitat Vechta ver-
steht sich als ,,Hochschule in Verantwortung” und Ideenge-
berin fir die Zukunft u.a. mit einem Schwerpunkt auf den
Sozialen Dienstleistungen und den zugehdrigen relevanten
Themenfeldern Altern, Sozialer und Kultureller Wandel.
https://www.uni-vechta.de/management-sozialer-dienst
leistungen

1

Deutscher Schwerhérigenbund e.V. (DSB)

Der DSB kiimmert sich um die Interessen von ca. 16 Mio.
schwerhorigen, ertaubten und anderen hoérgeschadigten
Menschen in Deutschland auf Orts-, Landes- und Bundese-
bene. Er koordiniert, strukturiert und begleitet die fachliche,
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organisatorische und sozialpolitische Arbeit. Mit den Orts-
vereinen und Selbsthilfegruppen ist der DSB Ansprechpart-
ner fir die Betroffenen vor Ort und unterstiitzen sie auf
vielfaltige Weise dabei, ihren Alltag erfolgreich und selbst-
bestimmt zu meistern. Er berat Betroffene in seinen bundes-
weiten EUTB und anderen Beratungsstellen.
https://www.schwerhoerigen-netz.de/

Verbraucher Initiative e.V. (Bundesverband)

Der gemeinnitzige Verein kritischer Verbraucherinnen und
Verbraucher beschaftigt sich seit 1985 vor allem mit 6kologi-
schen, gesundheitlichen und sozialen Themen. Er informiert
u.a. mit monatlichen Themenheften und auf verschiedenen In-
ternetseiten. Der Bundesverband setzt auf eine Ansprache u.a.
der wachsende Zielgruppe Alterer und fiihrt Forschungsvorha-
ben, z.B. zu den Nachhaltigkeitspotentialen von Lebensmittel-
Lieferdiensten, durch. Der Bundesverband vertritt die Ver-
braucher-Perspektive auch in Beiraten, u.a. der REWE Group.
https://verbraucher.org/

4. Wie nutze ich Apps mit meinem
mobilen Gerat?

Wenn Sie ein Smartphone oder ein Tablet besitzen, kann es
praktisch und unterhaltsam sein, auch unterwegs im Inter-
net zu surfen. Auf einer langeren Zugfahrt kann die Inter-
netsuche die Zeit vertreiben oder Sie konnen im Café schnell
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ermitteln, wann der Bus nach Hause kommt. Die Tarife fir
das mobile Netz sind erschwinglich und oft gibt es an 6ffent-
lichen Plitzen sogar kostenfreies Internet via WLAN, das
Gaste benutzen dirfen.

\ r TIPP

Wo finde ich unterwegs ein freies WLAN?

Auch viele 6ffentliche Einrichtungen stellen ein
kostenfreies WLAN zur Verfligung, von Museen bis
hin zum OPNV (z.B. die BVG in Berlin). Priifen Sie
far lhre Stadt bzw. Ihr Bundesland, welche Angebote
Sie nutzen kénnen.

Digital mobil: Mit dem Browser

Die Internetrecherche mit lhrem Smartphone unterscheidet
sich kaum von der Suche Uber einen stationdren Computer
oder ein Notebook. Auch hier benétigen Sie einen Browser,
der die Internetseiten darstellen kann. Alle gdngigen Inter-
netbrowser kénnen Sie auch auf lhrem Smartphone nutzen.
Meist ist eine Version schon installiert, wenn Sie das Gerat
kaufen. Beim iPhone des Herstellers Apple heiflst der Brows-
er Safari. Er ist mit einem kleinen Kompass-Symbol gekenn-
zeichnet (siehe Kapitel 2 zum Thema Browser). Sie werden
feststellen, dass viele Internetseiten Fiir ein Mobilgerat op-
timiert sind, und Sie somit die Inhalte auch auf dem deutlich
kleineren Smartphone-Bildschirm gut lesen konnen. Das ist
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aber nicht bei allen Internetseiten der Fall, sodass es manch-
mal etwas mithsam sein kann, die kleine Schrift zu entziffern.

Frage einer Leserin: \ : )

~Meine Tochter sagt immer, ich brauche
bestimmte Apps auf meinem Mobiltelefon. Was ist
das und wo finde ich sie? Welche sind hilfreich und
welche teure Spielerei?”

Digital mobil: Mit Smartphone-Apps

Der Begriff ,App" [gesprochen: App] ist eine Kurzform des
Fachbegriffs Applikation. Eine App ist eine Anwendungs-
software Fiir Mobilgerate oder mobile Betriebssysteme. Sie
kéonnen (ber eigene Plattformen in sogenannten App-Sto-
res oder auch Uber Internetseiten heruntergeladen und in-
stalliert werden. Heute gibt es fiir fast jede Situation eine
App - von Nachrichtenportalen Gber Wetterberichte, Shop-
ping-Apps bis zu Infos (iber Zug- und Reiseverbindungen ist
fast alles verfiigbar.

Von A bis Z: Uberblick zu Apps Fiir mobile Gerite

Verbraucherfreundliche Apps fiir das Smartphone oder Ta-
blet konnen sehr praktisch sein und den Alltag erleichtern.
Beispiele? Wenn Sie sich die App lhrer Lieblings-Fernsehzei-
tung herunterladen, konnen Sie sich die Fernsehzeitung spa-
ren. Die Programmvorschauen sind kostenlos und enthalten
zudem Filmbesprechungen, Bewertungen und manchmal
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ein kleines Vorschauvideo. Besonders praktisch ist das mo-
bile Internet auch beim Kochen. Es gibt eine Vielzahl nitz-
licher Apps mit Rezepten und Kochtipps fir das Smart-
phone und Tablet. So miissen Sie nicht mehr im Kochbuch
blattern, sondern kénnen mit Hilfe von Fotos, Videos und
Sprache neue Rezepte ausprobieren — und Ihr mobiles Gerat
konnen Sie in die Kiiche mitnehmen. Mit dem DB-Navigator,
der App der Deutschen Bahn, kénnen Sie Zugverbindungen
nachschlagen und lhr Ticket gleich mobil buchen. Es gibt
Apps mit Gesundheitstipps, kostenfreie Kreuzwortratsel-
hilfen, Garten-Apps, Toiletten-Finder, Notruf-Apps, sogar
die Bibel ist mittlerweile als App erhaltlich. Wenn Sie ein
unbekanntes Lied im Radio héren und die Interpretin oder
den Interpreten ausfindig machen wollen, halten Sie ein-
fach Ihr Smartphone vor das Radio — eine App ermittelt fir
Sie die Informationen. Die beliebtesten Angebote sind die
Apps fir die Sozialen Netzwerke und die Kommunikation via
Messenger. Mehr hierzu finden Sie in unserer Handreichung
Nr. 4:,,Netzwerke im Internet — Miteinander in Kontakt bleiben”.

\' ' Achtung:

Laden Sie Apps nur aus einem der auf Seite 27
aufgefiihrten App-Stores oder von bekannten und
seriosen Internetseiten herunter.
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Digitale Laden fiir Apps: Die Anbieter
In folgenden , digitalen App-Geschaften” kdnnen Sie stébern:

Symbol App Stores

Erhaltlich im Der App-Store von Apple war der
D AVe]s (o]  erste Online-Anbieter Fiir Apps.

JETZT BEI Google Play ist der App-Anbieter
’b L]O()gl@ el5W  fiir Gerate mit dem Betriebssystem
Android.

Der App-Store von Amazon
ist eine alternative Plattform fir
Android-Handys.

Der Galaxy Store ist auf
Samsung-Smartphones
vorinstalliert.

O Galaxy Store

Die mobile Kommunikation: Messenger-Apps

Das Mobiltelefon, oder auch Smartphone, ist in erster Li-
nie ein Kommunikationsgerdt. Sie kénnen damit telefonie-
ren, SMS (Short Message Services) verschicken oder auch
sogenannte Messenger-Apps nutzen. Der grof3e Vorteil:
Nachrichten werden in Echtzeit verschickt und Sie kénnen
ganz einfach Fotos, Videos und weitere Medieninhalte emp-
fangen und senden. Fiir gewéhnlich wird angezeigt, ob die
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andere Person gerade online ist und direkt antwortet. Bei
Bedarfkonnen Sie sogar iberdie App telefonieren oder einen
Video-Anruf starten. AuRerdem lassen sich Gruppen einrich-
ten, in denen Sie mit mehreren Personen parallel kommuni-
zieren mochten. Ein typisches Beispiel ist der Austausch mit
Freunden, Mitgliedern lhrer Familie oder aus Ihrem Verein.
Zunachst sollten Sie ermitteln, welchen Dienst die Personen
nutzen mochten, um sich miteinander auszutauschen. Wenn
beispielsweise lhre Kinder den Messenger-Dienst WhatsApp
verwenden, ergibt es Sinn, sich ebenfalls diese App zuzule-
gen. Bei den Messenger-Diensten sollten Sie jedoch auf fol-
gende Punkte achten:

* Kosten oder Zusatzkosten: Viele Dienste sind kostenlos
verfligbar, manche (wie z.B. Threema) erfordern eine ein-
malige Gebihr. So oder so: Achten Sie auf Ihre Vertragsbe-
dingungen oder lhren Prepaid-Tarif, da die Nutzung ber
das Internet lduft und aulderhalb einer WLAN-Verbindung
schnell das Datenvolumen belasten kann.

e Privatsphare-Einstellungen: In den Privatsphare-Einstel-
lungen kénnen Sie unter anderem festlegen, wer lhre Pro-
filinfFormationen einsehen kann. Schauen Sie sich die Ein-
stellungen in Ruhe an und gehen Sie sparsam bis restriktiv
mit lhren persoénlichen Daten um. Tragen Sie nur die unbe-
dingt benotigten PFflicht-Angaben ein.
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* Sensible Daten: Sensible Daten, die entweder sehr priva-
te Informationen oder schiitzenswerte Daten enthalten,
wie Kontoinformationen, Passworter oder PIN-Nummern,
sollten Sie niemals tiber Messenger-Dienste austauschen.

I +

Suchen Sie mit Ihrem Smartphone oder Tablet eine
Internetseite, die mobil optimiert ist und ein Beispiel
fir eine Internetseite, die nicht fir ein mobiles End-
gerat geeignet ist.

5. Apps Fiir Menschen mit Beeintrachtigungen

Dank der fortschreitenden Technologisierung und der stei-
genden Leistungsfahigkeit von gerade mobilen Gerdten
konnten bereits etliche Helferlein fiir Menschen mit Beein-
trachtigung konzipiert werden. Eine Auswahl nitzlicher Ap-
plikationen moéchten wir Ihnen hiermit vorstellen.

Be My Eyes

Die App Be My Eyes verbindet sehbehinderte Menschen mit
sehenden Freiwilligen, die ihnen in Echtzeit durch Videotele-
fonie bei alltdglichen Fragen helfen kénnen. Die Freiwilligen
kénnen zum Beispiel bei der Texterkennung oder der Identi-
fizierung von Gegenstanden und Farben unterstitzen. Mitt-
lerweile gibt es die Funktion Be My Al (artificial intelligence
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— Kinstliche Intelligenz), die ebenfalls Gegenstiande und
Umgebungen erkennt und Beschreibungen liefert.

Lookout — Unterstiitzes Sehen

Die App Lookout unterstiitzt Menschen mit eingeschranktem
Sehvermdgen oder Sehbehinderungen und wurde gemein-
sam von Google und betroffenen Personen entwickelt. Sie
nutzt maschinelles Sehen Uber die Kamera eines Smartpho-
nes, um Informationen ber die Umgebung zu liefern und
bei alltaglichen Aufgaben wie dem Sortieren von Post oder
dem Erkennen von Lebensmittel-Labels zu helfen. Die App
bietet sechs verschiedene Modi, darunter die Beschreibung
von Bildinhalten, das Vorlesen von Texten und die schnelle
Identifikation von Geldscheinen.

Moovit

Die App Moovit hilft dabei den 6ffentlichen Nahverkehr effi-
zient zu nutzen. Sie bietet Echtzeitinformationen Gber Bahn,
S-Bahn, U-Bahn, Bus, StralRenbahn und Fdhre sowie E-Rol-
ler und Fahrrad in Gber 3400 Stadten weltweit an. Die Live-
Navigation zeigt eine Schritt-fir-Schritt-Wegbeschreibung
mit Zeitangaben an und bericksichtigt aktuelle Betriebsmel-
dungen und Verkehrsdanderungen. Haltestellen konnen per
Sprachausgabe angesagt werden. Das Reisen in unbekannte
Stdadte und Umgebungen kann somit im Allgemeinen erleich-
tert werden.
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Wheel Map

Wheel Map ist eine App (aber auch als Website verfiigbar),
die Menschen mit Mobilitatseinschrankungen dabei hilft,
rollstuhlgerechte und barrierefreie Orte zu finden. Die App
bietet Informationen (ber die Zugdnglichkeit von 6ffentli-
chen Orten wie Restaurants, Cafés, WCs, Laden, Kinos, Park-
pldatzen und Haltestellen. Die Suche lauft Gber die Kartenan-
sicht oder die Suchfunktion und Bewertungen von anderen
Personen. Wheelmap ist in 32 Sprachen verfiigbar.

Ava

Die App Ava erlaubt schwerhdrigen Menschen Gesprdache
mit einer Genauigkeit von bis zu 95 % (unterstitzt durch KiI)
in Echtzeit zu verfolgen. Die Live-Untertitelung wird auf dem
Bildschirm angezeigt und kann nitzlich sein bei Gesprachen
im Alltag, Interaktionen auf der Arbeit, in Schulen, Unis, Ver-
anstaltungen und Arztterminen. Mitschriften lassen sich
speichern, um Gesprache nachzulesen.

Rogervoice

Die App Rogervoice ermoglicht es horgeschdadigten Men-
schen Telefonate zu fiihren. In Echtzeit wandelt die App
Sprache in Text um, ebenso kann ein Text in Sprache umge-
wandelt und an Gesprachsteilnehmende ibermittelt werden.
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6. Woran erkenne ich seriose und
unseriose Quellen?

Im Internet gibt es Millionen von Informationsquellen. Die
Ergebnisse der Recherche umfassen viele Seiten. Es gibt
Wikis (Wissensdatenbanken), Blogs (Internetseiten von pri-
vaten Nutzerinnen und Nutzern, aber auch von Organisatio-
nen), Online-Shops und diverse Plattformen mit journalisti-
schen oder werblichen Inhalten. Die meisten sind kostenfrei
zu nutzen, es gibt jedoch auch bezahlpflichtige Angebote.
Auf den Internetseiten einiger Verlage missen Sie beispiels-
weise fir bestimmte redaktionelle Artikel eine Gebiihr be-
zahlen. Doch wo finde ich die gewinschten Informationen
und wie kann ich die Quellen richtig einschatzen?

Unterschiede zwischen echten Suchergebnissen

und Werbung

Suchmaschinen sind kostenfrei und finanzieren sich tiber ein-
geblendete Werbung. Angezeigt werden daher nicht nur die
gewiinschten Suchergebnisse, sondern auch Werbeanzeigen.
Diese sind als solche gekennzeichnet und heben sich in der
Ansicht zum Beispiel farblich von den tatsachlichen Sucher-
gebnissen ab oder werden am Rand des Bildschirmfensters
angezeigt. Nutzer sollten aufFmerksam darauf achten, ob sie
ein Suchergebnis oder Werbung anklicken.
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Bei der Suche nach dem Begriff ,Bildschirmlupe” erschei-
nen diese Ergebnisse. Die Suchmaschine Google bietet un-
ter der Eingabezeile weitere Filter-Funktionen, etwa nach
Produkten, Bildern oder direkt fiir bestimmte Gerdte oder
Betriebssysteme wie Windows. Der Bereich ,Weitere Fra-
gen” ist eine sogenannte SERP-Funktion, die Fragen beant-
wortet, die mit der Anfrage des Nutzers zusammenhangen.
Die Antworten kommen von Internetseiten, die entspre-
chend verlinkt werden.

Blogs: Die 6ffentlichen Online-Tagebiicher

Bei einem Weblog, kurz Blog, handelt es sich um eine Art 6f-
fentliches Online-Tagebuch, in dem Menschen zu verschie-
denen Themen Texte, Bilder und Videos veroffentlichen. Der
Begriff setzt sich aus den Bestandteilen ,Web" fir ,Inter-
net” und ,Log"” fiir ,Logbuch” oder ,Tagebuch” zusammen.
Blogs werden meistens von Privatpersonen betrieben, es
gibt aber auch Blogs von Unternehmen. Man sollte beim Le-
sen von Blogs immer im Hinterkopf behalten, dass es sich in
der Regel um persoénliche Meinungen und Einschatzungen
Jnicht-professioneller” Autorinnen und Autoren handelt, und
daher die Informationen entsprechend kritisch einordnen.
Viele Blogs zu Themen wie beispielsweise Kochen und Er-
nahrung, Handarbeit, Mode und Reise erfreuen sich grolRer
Beliebtheit, sind sehr professionell gemacht und inspirieren
viele Internetnutzerinnen und -nutzer weltweit.
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Indizien fir die Seriositat: Wie trenne ich die Spreu
vom Weizen?

Wer sich im Internet bewegt, braucht auch Sicherheit: Wel-
cher Anbieter von Inhalten oder Produkten verfolgt welche
Absicht und wie vertrauenswiirdig ist die Internetseite? Vie-
le dieser Fragen konnen Sie durch bestimmte Anhaltspunkte
klaren, die Ihnen das Einordnen erleichtern. So kdnnen Sie
die Spreu vom Weizen trennen und seridse Angebote erken-
nen. Wichtig sind die Aufmachung und die Ubersichtlichkeit
der Seite. Ist die Navigation logisch? Sind wichtige Informa-
tionen gut lesbar und auffindbar? Sind die Texte verstand-
lich und ohne Rechtschreibfehler? Weitere Aspekte sind das
Impressum und die Kontaktangaben. Hier sollten die Verant-
wortlichen, eine Postadresse (kein Postfach), E-Mail-Adresse,
Telefonnummer, der Handelsregistereintrag und/oder die
Steuernummer einfach zu finden sein. Achten Sie auch auf
einen hoflichen Umgangston in Kommentarfeldern und die
Angabe von Quellen fiir Informationen. Auch die Internet-
adresse (auch ,URL" genannt) kann Ihnen Hinweise auf die
Seriositdt des Anbieters geben. Werbung auf der Internet-
seite ist jedoch kein Indiz fir ein unserioses Angebot, denn
viele kostenfreie Angebote finanzieren sich Gber Werbung.
Das hat fiir Sie den Vorteil, dass die Inhalte oft frei zugang-
lich sind.

Bei Online-Shops konnen Sie auf bestimmte Gitesiegel
und auf Bewertungen anderer Nutzerinnen und Nutzer ach-
ten. Gerade wenn es um das Einkaufen im Internet geht,
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sollten Sie betriigerische Seiten erkennen kdnnen. Weitere
Informationen dazu erhalten Sie in Handreichung Nr. 5:
,Online-Einkaufen und Online-Banking”.

‘ . ' Quiz: Wer fndet die Antworten am schnellsten?

Suchen Sie im Internet Antworten auf die nach-
Folgenden Fragen. Wer hat die Antwort schneller?
1. Wo ist die nachste Bank?

2. Wie viele Menschen leben aktuell in Ihrem
Bundesland?

3. Wer hat den Staubsauger erfunden?

4. Wo finden die nachsten Olympischen
Sommerspiele statt?

5. Was heildt, Ich liebe dich" auf Finnisch?
6. Wann findet die nachste Sonnenfinsternis statt?

7. Wie lange braucht man mit dem Zug von
Hamburg nach Minchen?

8. Woher kommt der Begriff ,,Honigkuchenpferd”?

9. Was war der beliebteste mannliche und
weibliche Vorname im Jahr 1960?

10. Was ist eine ,Dark Site"?
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Bewerten Sie gemeinsam die Quelle Ihrer Antworten. Ist es
ein journalistisches Angebot? Wer ist die Urheberin oder der
Urheber dieser Information?

7. Wie schiitze ich meine Daten?

In diesem Kapitel geht es um die Sicherheit Ihrer Daten, wenn
Sie sich im Internet bewegen, und um den Schutz vor Angrif-
fen und betriigerischen Aktivitdten. Wenn Sie im Internet
surfen, hinterlassen Sie Spuren lhres Nutzungsverhaltens.
Welche Schutzmalinahmen sind wichtig, die Sie befolgen
sollten? Die Empfehlungen sind in unterschiedliche Themen-
felder gegliedert und beantworten folgende Fragen:

1. Wie schiitze ich meinen Computer oder mein Notebook
vor Virenangriffen?

2. Was muss ich bei der Verwendung eines Smartphones
beachten?

3. Wie reduziere ich Datenspuren beim Internetsurfen?

Frage eines Lesers: \ - ’
+Wenn ich online bin, kann dann jeder auf meinen

Computer zugreifen?”
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Wenn Sie folgende finf MaBnahmen beachten, sind Sie auf
der sicheren Seite:

Mafinahme Nr. 1: Schutz vor Viren

Computer-Viren sind vergleichbar mit Viren im echten Leben.
Sie schwirren durch das Internet und kénnen einen Computer
angreifen, wenn er — dhnlich wie ein Mensch - ein schwaches
Immunsystem hat. Es handelt sich dabei um sich selbst ver-
breitende Computerprogramme, die sich in andere Compu-
terprogramme einschleusen und sich damit reproduzieren.
Einmal gestartet, konnen Sie im schlimmsten Fall irreparable
Schaden anrichten. Daher sollten auf dem Gerét, mit dem Sie
im Internet surfen, vor dem Online-Start ein Anti-Viren-Pro-
gramm und eine Firewall eingerichtet werden. Bei Neugera-
ten sind oft schon entsprechende Programme vorinstalliert.
Sie konnen diese nutzen oder zu einem Anbieter Ihrer Wahl
wechseln. Achtung: Sie sollten allerdings nie mehrere An-
ti-Viren-Programme parallel installiert haben, da sich diese
sonst gegenseitig behindern. Achten Sie darauf regelmalRig
Updates Fiir Programme und das Betriebssystem durchzu-
fihren (Qutomatisch oder manuell), um den Sicherheitsstan-
dard des Computers stets auf dem aktuellen Stand zu halten.
Das gilt auch fiir die mobilen Gerdte wie Tablets oder Smart-
phones. Ebenfalls zur sicheren Grundausstattung gehoért
eine sogenannte ,Firewall". Sie verhindert wie ein Tlrsteher,
dass ungebetene Gaste ins Haus gelangen und sich dort um-
schauen, Sachen mitnehmen oder es gar zerstoren. Eine Fi-
rewall wird in der Regel mit dem Betriebssystem von Haus


https://de.wikipedia.org/wiki/Computerprogramm
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aus mitgeliefert. Den Status Ihres Virenschutzes konnen Sie
ganz einfach im Sicherheitscenter Ihres Windows-Compu-
ters tGberprifen.

Je nach Version lhres Betriebssystems sind mitunter die Be-
grifflichkeiten unterschiedlich, Gber , Einstellungen” oder ,Sys-
temsteuerung” werden Sie aber fiindig. Ansonsten hilft eine
Anfrage Uber die Suchzeile in lhrer Taskleiste oder im Startmend.

@_C)v!'ﬁ v g » Alle nte ¥ s

Startseite der Systemsteuerung

Zeigt neue Meldungen an und hilft beim L&sen von Problemen.

Wartungscentereinstellungen Vem Wartungscenter wurde mindestens ein Problem festgestelit. das von Thnen uberpruft werden muss.
andern

& Elnste:lun.gen der Sicherheit

Benutzerkontensteuerung

andemn

Archivierte Meldungen WICOUE P

anzeigen Wirndesws Upelate ist <o eingevic hiel, dass Updates nach dem Finhiolen Thies
Zustimmung installiert werden. Diese Einsteflungen werden vem

Leistunpinfurmationen Systemadministrator verwaltet,

anzeigen
Meldungen zu Windows Update deakdtivieren
HNebewerkfirewall Ein

f Sowohl dic Windows-Firewall als auch Trend Micre Personal Hirewall haben gemeldet, dass sic aktroert
sind.

Hirweis: Wenn zwei oder mehr Firewalls gleichzertig ausgefihrt werden, kénnen diese untereinander in
Kaanflikt geraten.
Windows Update Micht automatisch

'-'nndom Update ist so eingerichtet, dass Updates nach dem Linhalen Threr Zustimmung installiert werden.

# Finstellungen werden vim Systemadministratar verwaltet,

Beispielhafte Anzeige der Sicherheitseinstellungen bei
Windows [© Microsoft | www.microsoft.com]

Virenschutz Giberpriifen bei Mac OS

Das Betriebssystem fiir Macs gilt in der Regel als nicht so an-
fallig Fir Viren. Aber auch hier sind Anti-Viren-Programme
hilfreich, damit Viren beispielsweise nicht an Windows-
Nutzerinnen und -Nutzer tibertragen werden.
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MaRnahme Nr. 2: Schutz Ihres Smartphones

Auch bei mobilen Geraten sollten das Betriebssystem sowie
samtliche Sicherheitsprogramme wie Anti-Viren-Software
und Firewall immer auf dem neusten Stand gehalten wer-
den. Zudem gibt es zwei Mechanismen, die fiir den Schutz
Ihres Smartphones wichtig sind — die PIN-Nummer und die
Displaysperre fir Ihr Handy. Um niemandem den Zugriff auf
das Gerat zu erlauben, sollte Ihre PIN-Nummer — das ist eine
vierstellige Nummer, die bei Vertragsabschluss vom Netzan-
bieter bereitgestellt wird — niemals verraten, gespeichert
oder aufgeschrieben werden. Sie wird jedes Mal eingegeben,
wenn das Gerdt neu gestartet wird. Bei Bedarf kdnnen Sie die
vorgegebene PIN in eine Wunschkombination dndern. Die
Displaysperre schiitzt das Gerat im eingeschalteten Zustand.
Sie kann ebenfalls eine PIN, ein Passwort oder ein Streich-
muster sein. Je nach Gerdat kommen auch biometrische Da-
ten wie ein Fingerabdruck oder ein Gesichtsscan in Frage.
Die Displaysperre muss immer umgangen werden, wenn das
Gerat nach einer Nutzungspause wieder aktiviert wird.

MaRnahme Nr. 3: Unterwegs sicher im WLAN surfen

Wer unterwegs im Café in einem 6ffentlichen WLAN surfen
will, sollte sich bewusst sein, dass seine Daten leicht abge-
fangen werden konnten. Daher sollten Sie auf sensible Trans-
aktionen wie Online-Banking und Shopping mit Eingabe von
Zahlungsdaten verzichten. Sie sollten grundsatzlich nur si-
chere Verbindungen verwenden. Diese erkennen Sie daran,
dass die Adresse der Internetseite mit ,https://* beginnt.
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Oder Sie nutzen nur verschliisseltes WLAN. Das erkennen
Sie daran, dass Sie einen Sicherheitsschliissel bendtigen, der
Ihnen beispielsweise vom Hotel oder Café mitgeteilt wird.

Malinahme Nr. 4: Browser-Einstellungen

fiir die Sicherheit

Wenn Sie im Internet surfen, werden lhre Eingaben im Brow-
ser gespeichert. Das hat den Vorteil, dass Sie nicht immer
alle Daten neu eingeben missen. lhre Eingaben werden
mithilfe kleiner Textdateien gespeichert, die man Cookies
nennt. Sie sorgen aber auch dafiir, dass Unternehmen lhr
Surfverhalten beobachten kénnen, um lhnen passgenaue
Werbung zu prasentieren. Da auch Internetkriminelle Cook-
ies ausnutzen, empfiehlt das BSI (Bundesamt fiir Sicherheit
in der Informationstechnik) sie zu vermeiden. Beim erstma-
ligen Offnen einer Internetseite muss ein Cookie-Banner
Uber vorhandene Cookies auf der Seite informieren. Bis auf
stechnisch notwendige” oder ,essenzielle” kann man alle an-
deren auch ablehnen.

Browserverlauf und Cache-Speicher

regelmafig loschen

Ihr Browser speichert alle Seiten, die Sie aufgerufen haben.
Wer nicht mochte, dass andere Nutzerinnen oder Nutzer des
gleichen Gerdts das Surfverhalten nachvollziehen kénnen,
sollte den Browserverlauf regelmallig l6schen. Dann gibt es
noch den sogenannten Cache. Dieser Speicher ist vergleich-
bar mit einem ,Versteck”: Er speichert Informationen von
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aufgerufenen Internetseiten. Auch hier gilt: Wer besuchte
Internetseiten aus dem Speicher entfernen will, sollte auch
den Cache regelmaRig léschen. Dies finden Sie ebenfalls in
den Einstellungen Ihres Browsers.

Mafinahme Nr. 5: Schutz vor Tricks und Betriigern

Das Internet ist Marktplatz, Kommunikationsplattform und
Wissensdatenbank, doch neben den seriésen Anbietern tum-
meln sich im World Wide Web auch Kriminelle, die Ihr Geld
wollen. Viele locken mit vermeintlich attraktiven Gewinn-
spielen und kostenlosen Tests. Der Trick: Sie verschleiern
die Kosten Ihrer Angebote, scheinbare Gratis-Dienste sind in
Wahrheit gebihrenpflichtig — und vollkommen Uberteuert.
Gehen Sie daher immer vorsichtig mit lhren Daten um und
geben Sie personliche Informationen nicht auf verdachtigen
Internetseiten preis. Bei Gewinnspielen und Tests sollten Sie
sehr vorsichtig sein und niemals lhre Bankverbindung oder
Kreditkartennummer angeben. Ein Blick in die allgemeinen
Geschaftsbedingungen (AGB) vermittelt Informationen tber
eventuelle Kosten. Sollten Sie die auf der Internetseite nicht
direkt finden — besser Finger weg. Wenn Sie sich unsicher
sind, konnen Sie den Namen der Internetseite auch googeln,
vielleicht finden Sie Hinweise auf die Seriositdt der Seite
durch Kommentare und Berichte.
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TIPP \u

Hilfreiche Tipps rund um das Thema ,,Sicherheit im
Internet” finden Sie auch hier: www.sicher-im-netz.de

Eine hilfreiche Informationsquelle ist auch die
Internetseite der EU-Initiative fir mehr Sicherheit
im Netz, die Sie hier finden: www.klicksafe.de

EEET, -+

FUhren Sie die beschriebenen Sicherheitsmafl3nah-
men auf lhrem Computer, Notebook, Tablet oder
Smartphone durch.


http://www.sicher-im-netz.de
http://www.klicksafe.de
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Ubungsaufgaben

Ampelfragen zur Lernkontrolle

Frage: Was ist der Unterschied zwischen
einem Browser und einer Suchmaschine?

Frage: Was ist ein Blog?

Frage: Was versteht man unter Surfen?
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Losungen der Ampelfragen

Antwort: Ein Browser ist ein Programm zum
Darstellen von Internetseiten. Eine Suchmaschi-

ne hingegen ist ein Online-Dienst zur Recherche
von Inhalten.

Antwort: Ein Blog ist eine Internetseite mit
meist privaten Beitrdgen in chronologischer
Reihenfolge.

Antwort: Mit Surfen bezeichnet man das Auf-
rufen und Betrachten von Internetseiten.
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Sie erhalten anschlieRend unseren Newsletter.
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Eine Publikation von Deutschland sicher im Netz e.V. im Rah-
men des Verbundprojekts Digital-Kompass mit der BAGSO -
Bundesarbeitsgemeinschaft der Seniorenorganisationen und
ermoglicht durch das Bundesministerium Fir Umwelt, Natur-
schutz, nukleare Sicherheit und Verbraucherschutz.

Sich online mit Familie, Freunden und Bekannten austauschen,
Uber aktuelle Themen informieren oder an gesellschaftlichen
Diskussionen und Prozessen beteiligen: Es ist inzwischen klar,
dass gesellschaftliche Teilhabe digitale Kompetenzen voraus-
setzt. Dies gilt insbesondere fiir Menschen, die mit Sinnes-
und Mobilitdtsbeeintrachtigungen leben: Eine sichere und
souverane Nutzung digitaler Medien und Gerdte kann fir
eine selbststdandige und selbstbestimmte Gestaltung des
Lebensalltags sorgen. Um die vielfaltigen Chancen der Digi-
talisierung Fiir Menschen mit Beeintrachtigungen verstand-
lich und erlebbar zu machen, bietet der Digital-Kompass viel-
faltige Angebote. Dazu zdhlen unter anderem die digitalen
Lern-Tandems sowie die Beratung durch qualifizierte Enga-
gierte vor Ort.

Weitere Informationen erhalten Sie auf der Internetseite:
www.digital-kompass.de oder per Mail an
info@digital-kompass.de

Digital
Kompass
‘)agso

9 Deutschland

@ ©)) @.\ (DsiN, sicher im Netz


http://www.digital-kompass.de
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