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Liebe Leserinnen und liebe Leser,

das Internet bietet eine Fille von Chancen, unseren Alltag zu
erleichtern. Ziel des Digital-Kompass ist, dass moglichst alle
Menschen davon profitieren. Besonders angesprochen sind
hierbei auch Menschen mit Horbeeintrachtigungen, Sehbehin-
derungen sowie Mobilitatseinschrankungen.

Um die vielfaltigen Chancen der Digitalisierung fiir Menschen
mit Beeintrachtigungen verstandlich und erlebbar zu machen,
bietet der Digital-Kompass zahlreiche Angebote. Die vorliegen-
de Reihe von Handreichungen ist eines davon. Sie bietet zu ver-
schiedenen Themen kompakte Informationen und praktische
Ubungsaufgaben. Weitere Dokumente finden Sie in der Materi-
al-Fundgrube. Gerne kénnen Sie uns auch weitere Themen vor-
schlagen, die Sie interessieren. Wenn Sie sich engagieren moch-
ten, finden Sie auf der untenstehenden Website Hinweise dazu.

Der Digital-Kompass ist ein Verbundprojekt der Bundesarbeits-
gemeinschaft der Senioren-Organisationen und Deutschland
sicher im Netz e.V. mit Férderung des Bundesministeriums fir
Umwelt, Naturschutz, nukleare Sicherheit und Verbraucher-
schutz-in Partnerschaft mit dem Blinden- und Sehbehinderten-
verband, dem Deutschen Schwerhérigenbund, der Universitat
Vechta und der Verbraucher Initiative e.V.

Besuchen Sie uns unter www.digital-kompass.de

Viel Vergniigen beim Lesen!

lhr Ihre
Joachim Schulte Katharina Braun
Projektleiter Digital-Kompass Projektleiterin Digital-Kompass

Deutschland sicher im Netz e.V. BAGSO Service Gesellschaft


http://www.digital-kompass.de

Hinweis

Mit der von uns gewadhlten Variante der Ansprache meinen
wir alle Geschlechteridentitdten. Bei der gewahlten Form ha-
ben wir beachtet, dass diese moglichst barrierefrei bei der
Nutzung von z.B. Screenreadern ist. Weitere Informationen
dazu finden Sie unter: https://www.dbsv.org/gendern.html

Wir mochten auRerdem darauf hinweisen, dass im Folgenden
der Begriff der Beeintrachtigung genutzt wird und damit be-
sonders folgende drei Zielgruppen angesprochen werden:
Personen mit Sehbehinderung, Horbeeintrachtigung und
Mobilitatseinschrankung.

Das bis Juli 2025 laufende Projekt setzt auf eine Zusammenarbeit
mit: dem Deutschen Blinden- und Sehbehindertenverband e.V., dem
Deutschen Schwerhérigenbund e.V., der Verbraucher Initiative e.V.
sowie der Universitat Vechta.

Deutscher Blinden- und
Sehbehindertenverband
e.V. (DBSV)

mm rsitdt Vechta
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Einleitung

Das Internet ist ein viel genutztes Medium, weil es die Kom-
munikation enorm erleichtert. Es hebt geografische Grenzen
auf, indem Nutzerinnen und Nutzer weltweit in Echtzeit mit-
einander in Kontakt treten kénnen. Die bekannteste und be-
liebteste Form ist die E-Mail-Kommunikation. Sie hat sowohl
im offiziellen als auch im privaten Bereich den Briefverkehr
und das Fax zu weiten Teilen ersetzt. Eine E-Mail-Adresse ge-
hort heute zu den Kontaktdaten wie StralRe, Postleitzahl und
Ort ganz selbstverstandlich dazu. Elektronische Briefe gelan-
gen in Sekundenschnelle an die jeweilige Empfangerin, den
Empfanger oder an eine ganze Personengruppe, Dokumente
und Fotos im Gepack. Wer jedoch seinem Gegeniiber lieberin
die Augen schauen mochte: kein Problem. Auch solche Még-
lichkeiten bietet das Internet heute. Die Videotelefonie ist
einfacher umzusetzen als Sie denken und ermdéglicht es Fa-
milien, Freundeskreisen, Kolleginnen oder Kollegen, sich in
Bild und Ton auszutauschen — véllig kostenlos. Und auch die
mobile Kommunikation unterwegs hat sich stark vereinfacht.
Messenger bieten einen schnellen Austausch von Informa-
tionen, Fotos und Videos per Knopfdruck — von Smartphone
zu Smartphone.
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In dieser Handreichung fiihren wir Sie in die Grundregeln der
Online-Kommunikation ein und zeigen Ihnen die Chancen
von E-Mail, Videotelefonie und Messenger-Nutzung. Mit dem
ausfihrlichen Kapitel zum Schutz vor Viren und Trojanern
erhalten Sie umfangreiches Wissen, wie Sie die Online-
Kommunikation sicher und souveran Fiir Ihre Zwecke nutzen.

1. Grundlagen: Welche Vorteile bietet
die Online-Kommunikation?

Die E-Mail ist die alteste und die am starksten verbreitete
Form der Online-Kommunikation — mit einer mittlerweile
Uber 30-jahrigen Tradition. In Deutschland wurde am 3. August
1984 die erste E-Mail empfangen. Die E-Mail (oder auch kurz
.Mail”) ist die Bezeichnung fiir eine briefahnliche Nachricht,
die auf elektronischem Weg in Computernetzen bertragen
wird. E-Mails sind eine Form der asynchronen Kommunika-
tion, das heiRt eine Nachricht kann unabhangig davon ver-
sendet werden, ob die Empfangerin oder der Empfanger sie
sofort entgegennehmen kann - ein Unterschied zum Telefon
oder zur Videotelefonie, die eine gleichzeitige Unterhaltung
ermoglichen. Ende der 1990er Jahre begann die Erfolgs-
geschichte dieser Kommunikationsform.

Welche Vorteile bieten E-Mails?
Ein ganz entscheidender Vorteil von E-Mails ist die Schnellig-
keit, denn die Informationen gelangen in wenigen Sekunden
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von der sendenden zur empfangenden Person. E-Mail-Kom-
munikation ist sehr einfach und praktisch: Ausdrucken, Ku-
vertieren, Adressieren, Frankieren und Postkasteneinwurf
auf Absenderseite sowie Briefkastenentleeren und Brief-
Offnen auf Empfangerseite sind nicht mehr nétig. Auf dem
Computer geschriebene Briefe konnen direkt und einfach per
E-Mail verschickt und bei der Empfangerin oder dem Emp-
fanger auf dem Computer gelesen und bei Bedarf weiter-
verarbeitet werden.

Moglichkeiten in der praktischen Handhabung

Online-Kommunikation bietet auch in der alltaglichen Um-
setzung viele Vorteile. Sie kénnen sie beispielsweise nutzen,
ohne alle Adressdetails preiszugeben. E-Mail-Adressen bie-
ten der Nutzerin oder dem Nutzer Anonymitat, da man sie
auch mit einem Pseudonym anlegen kann. Eine E-Mail kann
gleichzeitig an mehrere Empfangerinnen und Empfanger
verschickt werden, wobei Sie auch mit verdeckten Empfan-
gerlisten arbeiten konnen. Die komplette Empfangerliste ist
so nicht von jeder Empfangerin bzw. jedem Empfanger ein-
sehbar. E-Mails kénnen auf dem Computer einfach archiviert
werden. So konnen Sie jede E-Mail schnell wiederfinden.
Auch versendete und geldschte Nachrichten kénnen auto-
matisch archiviert werden. E-Mails lassen sich auf Wunsch
weiterleiten. Zudem kénnen Sie eine automatische Antwort
an die Absenderin oder den Absender verschicken lassen,
wenn Sie nicht erreichbar sind. Ein weiterer grolRer Vorteil
ist auch, dass an E-Mails weitere Dateien beliebiger Art (bei-



1. Grundlagen: Welche Vorteile bietet die Online-Kommunikation? | 9

spielsweise Dokumente, Fotos und Videos) angefiigt werden
kénnen, die die Empfangerin oder der Empfanger weiterver-
wenden kann. Auch beim Antworten auf E-Mails zeigen sich
praktische Vorteile: Mit einem einfachen Klick auf ,,Antwort"
kann man direkt loslegen, ohne die E-Mail-Adresse erst ein-
geben zu missen.

Mobilitatseingeschrankte Menschen nutzen
Onlinekommunikation sehr haufig

Ahnlich wie in der deutschen Gesamtbevélkerung, in welcher
68 % der regelmaRigen Internetnutzer taglich E-Mails verschi-
cken, sind E-Mails auch fiir Menschen mit Mobilitdtsbeschran-
kungen ein wichtiger Teil der Onlinekommunikation. In 2016
nutzen einer Studie der Aktion Mensch zur Folge etwa 66 % der
mobilitatseingeschrankten Befragten das Internet mindestens
mehrmals pro Woche. Ahnliche viele hatten einen Computer
mit Internetzugang im eigenen Haushalt und knapp 45 % be-
salRen ein Smartphone (https://l.dsin.de/medienanstalt).

Ob mobilitatseingeschrankte Nutzer

barrierefreie Angebote brauchen, hdngt von der

Art der Beeintrachtigung ab

Je nach Art der Behinderung nutzen mobilitatseingeschrank-
te Menschen neben den normalen Eingabe- und Ausgabeme-
dien (Keyboard, Maus, etc.) auch speziell auf ihre Bedirfnis-
se zugeschnittene Losungen. Dazu gehdren Sprachausgabe
bei der Menifiihrung, spezielle Apps zur Nutzung des Mobil-
telefons mit Tastaturen oder ahnlichem (etwa Switch Access


https://l.dsin.de/medienanstalt

10 | Online-Kommunikation — E-Mails, Massenger und Videotelefonie

fir Android), oder spezielle Eingabegerate. Fiir motorisch
eingeschrankte Personen werden hier etwa Spezialtastatu-
ren mit groReren Eingabetasten oder Eingabetasten mit ho-
hem Feedback beim Driicken angeboten. Mause werden zum
Teil mit so genannten Kopfmadusen ersetzt, die die Steuerung
des Cursors (,Mauszeiger”) per Kopfbewegungen oder Ge-
sichtsgesten ermdglichen.

Kommunikation ist fiir seshbehinderte Menschen einer
der wichtigsten Griinde Ffiir die Nutzung des Internets
Laut einer Studie der Aktion Mensch aus dem Jahr 2010 ist
Kommunikation fiir sehbehinderte Menschen die wichtigste
Funktion des Internets. Sowohl die Tatsache, dass man mit
Hilfe von Onlinekommunikation mit Menschen in Kontakt
treten kann, die man sonst schwer erreicht (82 %), als auch
die Moglichkeit sich mit mehreren Menschen gleichzeitig zu
treffen (79 %) bekamen hohe Zustimmungswerte. 66 % ho-
ben hervor, dass Onlinekommunikation es generell ermdg-
licht, einfacher mit anderen zu kommunizieren.

Bei der Nutzung von E-Mails existieren fir

sehbehinderte Menschen einige Barrieren

Menschen mit Sehbeeintrdachtigungen kdnnen je nach benutz-
tem Gerat unterstiitzend die integrierten Moglichkeiten der
Vergrolierung, Kontrastverstarkung bzw. der Sprachein- und
Ausgabe nutzen. Jedoch: Um E-Mails nutzen zu konnen, mis-
sen sehbehinderte Nutzer diverse Herausforderungen meis-
tern. Eine fehlende Zoomfunktion bei einer App oder zu kleine/
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nicht modifizierbare Schriftgrof3en erschweren die Nutzung
von E-Mailprogrammen deutlich. Das gleiche gilt Fiir einen
mangelnden Farbkontrast zwischen der Schrift und dem Hin-
tergrund, insbesondere fiir Menschen mit einer Farbsehschwa-
che. Auch geht eine Sehbehinderung oft mit einer héheren
Blendempfindlichkeit bei hellen Hintergriinden einher, wes-
halb helle Farbschemata das Schreiben und Lesen erschweren.

Menschen mit Horbeeintrachtigungen sind

sehr aktive Nutzer von Onlinekommunikation

Von allen drei Gruppen (Menschen mit Mobilitatseinschran-
kung, Sehbehinderung und Hérbeeintrachtigung) ist das In-
teresse an Onlinekommunikation bei Letzteren am hochsten.
Schon 2016 nutzen knapp 78% der Befragten einer Studie
das Internet mehrmals in der Woche. Auch besalRen knapp
74% Zugang zu einem PC mit Internet im eigenen Haushalt
sowie 55% ein Smartphone. Bei den Nutzern einer Umfra-
ge in 2010 lag die tagliche Nutzung des Internets bei 87 %,
4von 5 Personen nutzen das Internet schon ldngerals 4 Jahre
(https://l.dsin.de/medienanstalt).

Marlies Miiller ‘ _ )
Frage: ,Wieviel kostet mich eine E-Mail-Adresse?”


https://l.dsin.de/medienanstalt
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Die Kosten Fiir die E-Mail-Adresse und den Versand
Der Versand von E-Mails ist kostenfrei. Besonders im Ver-
gleich zum Postversand wird der finanzielle Unterschied
deutlich, da Porto-, Verpackungs- und Materialkosten ent-
fallen. Es erfordert allerdings die Anschaffung eines Compu-
ters mit Internetzugang, wofir laufende Folgekosten anfal-
len. Bei den meisten E-Mail-Diensten konnen Sie sich fir den
Privatgebrauch kostenlos eine E-Mail-Adresse einrichten.
Die Dienste finanzieren sich im Allgemeinen durch Werbung.
Wenn Sie lieber auf Werbung verzichten méchten, gibt es
auch kostenpflichtige E-Mail Anbietende, die Ihnen fiir unge-
fahr einen Euro pro Monat diesen Service anbieten und die
dabei auf den Schutz Ihrer Daten achten.

+

Schreiben Sie alle Personen auf, mit denen Sie in
Ihrem privaten Umfeld eine E-Mail Kommunikation
beginnen mochten.

Online-Kommunikation — Was gibt es noch?
Neben E-Mails gibt es noch zwei weit verbreitete Kommuni-
kationsformen: Instant Messenger und Videotelefonie.

Schnelle und kurze Infos: Was sind Messenger?

Instant Messaging (auf Englisch: ,sofortige Nachrichteniiber-
mittlung”) ermdglicht es nahezu in Echtzeit, Nachrichten zwi-
schen Nutzerinnen und Nutzern auszutauschen. Diese Diens-
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te sind eine Alternative fiir SMS beim Smartphone, da sie meist
kostenfrei sind und auch die Méglichkeit bieten, Fotos oder
Videos von Smartphone zu Smartphone zu (bertragen. Die
Eingabe der Nachrichten erfolgt (iber die Tastatur des Smart-
phones oder Computers, die Ubermittlung findet via Internet
statt. Uber den Messenger kénnen dann direkt Nachrichten
an eine andere Person gesendet werden, die ebenfalls mit
diesem Messenger im Netzwerk angemeldet ist. Die bekann-
testen sind WhatsApp, Facebook Messenger oder Threema.

Mit dem Gegeniiber sprechen: Was ist Videotelefonie?
Internetnutzerinnen und -nutzer kénnen nicht nur ber die
Tastatur, sondern auch mittels Videoanrufen miteinander
kommunizieren. Die digitale Videotelefonie ermdglicht es,
rund um die Welt mit anderen Menschen per Computer und
Internet zu sprechen und sich dabei zu sehen. In der Regel
sind die Dienste kostenlos nutzbar. Fiir die Videotelefonie
bendtigen Sie lediglich eine kleine, spezielle Videokamera
und ein Mikrofon. Neuere Laptops, Tablets und Smartphones
enthalten beides meist standardmaRig.

2. Online-Kommunikation und
(digitale) Barrieren

Digitale Angebote, insbesondere die der Online-Kommunika-
tion, kdnnen als besonders positiv in Bezug zur digitalen Teil-
habe betrachtet werden. Ein wichtiger Faktor, der die Nutzung
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bestimmt, ist die Barrierefreiheit der Kommunikationsdienste.
Diese wurde deshalb auch bei einer aktuellen Befragung wah-
rend des Digitaltages von 71 % der Befragten als eine der wich-
tigstenVoraussetzungen fiirdigitale Teilhabe genannt (https://
digitaltag.eu/sites/default/files/2022-12/21062022prasen-
tationpressekonferenzstudienergebnisse.pdf).

Laut statistischem Bundesamt lebten in 2019 etwas mehr
als eine halbe Million sehbehinderte Menschen in Deutsch-
land. Wahrscheinlich ist die Anzahl sogar deutlich gréRer,
da nur Menschen mit einem Schwerbehindertenausweis in
dieser Statistik erfasst wurden. Wie bei den mobilitdtseinge-
schrankten Nutzern ist es auch bei den sehbehinderten Nut-
zern so, dass durch den zunehmenden Anteil von Senioren an
der Gesamtbevoélkerung die Anzahl der Menschen mit Sehbe-
hinderungen in der Zukunft weiter steigen wird. Ahnlich wie
bei der Gruppe der mobilitdtseingeschrankten Menschen,
nutzten in 2016 schon etwas mehr als 62% der Menschen
mit Sehbehinderungen das Internet. Ebenso besalRen 61%
der Befragten einen Computer mit Internetanschluss bezie-
hungsweise knapp 46 % ein Smartphone (https://|.dsin.de/
medienanstalt). 88% nutzen das Internet in 2010 seit mehr
als 4 Jahren und 81% taglich. Auch als Gruppe innerhalb der
Bevélkerung stellen sehbehinderte Menschen einen bedeu-
tenden Teil potenzieller Nutzer von Onlinekommunikation
dar (https://l.dsin.de/aktionmensch).
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Die wichtigsten Anbieter von Betriebssystemen und E-Mail-
programmen bieten bereits einige Funktionen, um ihre An-
wendungen barrierefrei zu gestalten. Apple, Google als auch
Windows erlauben es die Farbschemata ihrer Betriebssyste-
me und somit auch der E-Mail Programme flexibel einzustel-
len (z.B. fir Windows oder Google Android). Dazu gehoért auch
das simple Umschalten zu einem dunklen Hintergrund oder
das Vergroldern des Mauszeigers. Bei allen drei Anbietern gibt
es eine Zoomfunktion, um bestimmte Teile des Bildschirms
zu vergrofRern (Apple/Windows/Google). Einstellbare Tas-
tenkombination ermdéglichen das Abrufen von Befehlen und
Programmen. Unter anderem existieren diese Kombinationen
fir das bekannten E-Mail-Programm Outlook und fiir Goog-
le Android. Apple, Windows wie auch Google Android haben
Funktionen, welche Sprachausgabe und -steuerung sowie ei-
nen Diktiermodus anbieten.

Die Vorteile der digitalen Kommunikation kénnen jene be-
nachteiligen, die diese aufgrund von Barrieren oder Mangel
an Wissen nicht nutzen kénnen. Zusatzliche Kosten Fiir Gera-
te oder Programme, die Barrierefreiheit ermoglichen, schaffen
ebenso Ungleichheiten. Zuletzt ist es wichtig, hervorzuhe-
ben, dass digitale Kommunikation nur eine zuséatzliche Form
der Kommunikation ist. Sie kann deshalb nicht andere For-
men, insbesondere den persénlichen Kontakt, ersetzen.
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3. Wie kann ich E-Mails verwenden?

Wie sollten Sie nun konkret vorgehen, wenn Sie fir sich ent-
schlossen haben, die E-Mail-Kommunikation zu nutzen? Sie
brauchen eine E-Mail-Adresse.

Wie bekomme ich eine E-Mail-Adresse?

Eine E-Mail-Adresse konnen Sie sich bei einem Webmail-
Anbieter kostenlos einrichten. Ob Sie als Benutzernamen I|h-
ren Vor- und Nachnamen wahlen bleibt Ihnen Giberlassen. Sie
besteht immer aus diesen Elementen:

Den Benutzer-
namen dirfen Sie
selber festlegen.
Allerdings darf es
jeden Benutzer-
namen beim
Anbieter nur
einmal geben.

Bei PC Tastatu-
ren finden Sie
das @-Zeichen
(sprich: at), wenn
Sie die Tasten
»Alt Gr* und das
»,Q“ gemeinsam
driicken.

Bei Apple Tasta-
turenist es

die Kombination
LAlE" und , L

Dieser Teil der
E-Mail-Adresse
hangt davon ab,
welchen Anbie-
ter Sie wahlen.
Beispiele sind
mail.de,
t-online.de,
web.de, gmx.de,
posteo.de

oder gmail.com.
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Es kann allerdings sein, dass Ihr Name schon vergeben ist.
Dann konnen Sie folgende Varianten ausprobieren:

e Zusammenschreiben (maxmustermann@mail.de),

e Trennung mit Punkt (max.mustermann@mail.de),

e Trennung mit Unterstrich (max_mustermann@mail.de),
e Abkirzungen (m.mustermann@mail.de),

e Zahlen einbauen (max.mustermann1950@mail.de),

* Pseudonym verwenden (silver.surfer.bonn@mail.de),

» Kombinationen dieser Varianten (max1950@mail.de).

Ubrigens: Die Buchstaben nach dem Punkt der Domain kenn-
zeichnen die so genannte ,Top-Level-Domain“ und geben
einen Hinweis auf das Herkunftsland der Anbietenden (wie
..de” fir Deutschland oder ,.eu” fiir Europa) oder der Aus-
richtung des Anbieters (wie ,.com” Fiir kommerzielle Unter-
nehmen oder ,.org" fiir eine gemeinnltzige Organisation).
Gro3- und Kleinschreibung ist in der E-Mail-Adresse egal,
Leer- und Sonderzeichen sind jedoch nicht erlaubt.

Wie kann ich meine E-Mails senden und empfangen?

Zum Schreiben, Versenden und Empfangen von E-Mails gibt
es zwei Moglichkeiten: Sie konnen ein E-Mail-Programm be-
nutzen oder Ihre E-Mails online Gber einen sogenannten
Webmail-Dienst empfangen, lesen und versenden. Was ist
der Unterschied? Webmail-Dienste sind Anbietende fir die
E-Mail-Kommunikation. Sie bieten Internetseiten, in die


mailto:maxmustermann@mail.de
mailto:max.mustermann@mail.de
mailto:max_mustermann@mail.de
mailto:m.mustermann@mail.de
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Nutzerinnen und Nutzer sich einloggen kénnen, um ihre Nach-
richten zu lesen und zu versenden. lhre E-Mails bearbeiten Sie
dann direkt in Threm Browser. Der Vorteil ist hier: Sie kénnen
von jedem Computer auf Ihre E-Mails zugreifen. Wenn Sie
also beispielsweise bei Bekannten zu Besuch sind, konnen
Sie mit deren Computer den Browser aufrufen, auf die Web-
seite lhres Webmail-Dienstes gehen, sich mit Ihrem Passwort
einloggen und lhre E-Mails so einsehen oder bearbeiten. Ein
E-Mail-Programm hingegen ist eine Software, die auf lhrem
Gerat installiert wird. Bekannte Beispiele sind Microsoft Out-
look, Mozilla Thunderbird oder Apple Mail. Damit lassen sich
der Empfang und der Versand von Nachrichten jederzeit auch
ohne spezielles Log-In auf dem heimischen Computer organi-
sieren — nur eine Internet-Verbindung ist erforderlich.

Web.de, Gmx.de und Gmail.com: Freie Webmail-Dienste
Wie und wo finde ich einen geeigneten Webmail-Dienst? Sie
sind Uber die Internet-Suchmaschinen leicht zu finden. Vie-
le Netzanbieter bieten zudem auch E-Mail-Dienste an. Unser
Tipp: Informieren Sie sich vorab per Internetrecherche Gber
die Sicherheit und den kostenfreien Speicherplatz der Anbie-
tenden. Dieser sollte moglichst groR sein, denn so kdnnen Sie
mehr E-Mails abspeichern. Vergleichbar mit einem Briefkas-
ten kénnen erst dann wieder neue Nachrichten empfangen
oder versendet werden, wenn alte E-Mails aus dem Postfach
dauerhaft geldscht werden. Insbesondere Nutzerinnen und
Nutzer, die oft Bilder verschicken und empfangen, sollten
auf ausreichenden Speicherplatz achten.
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» Link-Tipp:

Nahere Informationen zum E-Mail-Konto bei GMX fin-
den Sie in der Material-Fundgrube des Digital-Kompass
unter dem Suchbegriff ,GMX":
www.digital-kompass.de/materialien

Kostenpflichtige Webmail-Anbieter

Es gibt auch Webmail-Anbieter, die eine geringe Gebihr kos-
ten (in der Regel einen Euro im Monat). Die Kunden haben
hier den Vorteil, dass die Daten besonders gut geschiitzt
sind, keine Werbung eingeblendet wird und ihnen ein grofRer
Datenspeicher zur Verfligung steht.

Welche Vorteile bietet Webmail im Vergleich zu

E-Mailprogrammen?

1. Geringe Anforderungen, da E-Mails von jedem Computer
mit Internetanbindung und Webbrowser verfiigbar sind.

2. Die Daten liegen auf einem Webserver und sind daher
von jedem Gerdt mit Internetverbindung nutzbar. Das be-
deutet: Der letzte Stand der Bearbeitung des Postfachs
(beispielsweise gelesene, verschobene, geléschte E-Mails
und lhr Adressbuch) ist Gberall gleich, egal ob man von zu
Hause oder aus dem Urlaubsort auf seine E-Mails zugreift.


http://www.digital-kompass.de/materialien
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Welche Nachteile bietet Webmail im Vergleich zu

E-Mailprogrammen?

1. Die Weboberflachen bieten im Vergleich zu gdngigen
E-Mail-Programmen zum Teil weniger Funktionen.

2. Ohne Netzverbindung ist der Zugriff auf die E-Mails oder
das Adressbuch nicht moglich.

Die Anmeldung: Nahezu selbst erklarend

Sind die Anbietenden Fir einen Webmail-Account gefunden,
werden die Nutzerinnen und Nutzer Schritt fir Schritt durch
die Anmeldung gefiihrt — von der Eingabe der gewinsch-
ten E-Mail-Adresse bis hin zum Passwort. Die Grundsdtze
der Datensparsamkeit sollten hier beachtet werden: Welche
personlichen Angaben braucht der Anbieter wirklich, um die
E-Mail-Nutzung zu ermdglichen?

Wie sieht eine Benutzeroberflache
in einem Webmail-Dienst aus?

B smernen B i () wees O8 i (G e O hamsians

Ein Beispiel: Benutzeroberflache des Webmail-Dienstes Posteo
[© www.posteo.de]



http://www.posteo.de
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1. Auf der linken Seite lhrer Benutzeroberfldche befindet
sich die Ordnerstruktur. Hier konnen Sie sich neben den
standardisierten Ordnern ,Posteingang”, ,Gesendet”,
~Entwirfe"” und ,Papierkorb” auch eigene Ordner anlegen,
beispielsweise ,,Familie”, ,Freunde” oder ,Verein“.

2. Auf der rechten Seite bzw. in der Mitte der Darstellung
sehen Sie lhre E-Mails, die meist in chronologischer Rei-
henfolge im Posteingang erscheinen. Auf den ersten
Blick werden lhnen die Absenderin oder der Absender,
die Betreffzeile, kurze Ausziige aus der E-Mail und das
Empfangsdatum angezeigt. Wenn Sie mit der Maus auf die
entsprechende E-Mail klicken, 6Ffnet sie sich. Ungelesene
Nachrichten werden fett gedruckt dargestellt.

Die Alternative fiir das Senden und Empfangen:
E-Mail-Programme

Als E-Mail-Programm (auch ,,E-Mail-Client” genannt) wird ein
auf dem PC, Laptop, Tablet oder Smartphone installiertes
Programm bezeichnet, mit dem E-Mails empfangen, gelesen,
geschrieben und versendet werden. Mit einem E-Mail-Pro-
gramm konnen Sie auch auf Ihr Postfach mit E-Mails und Ad-
ressbuch zugreifen, wenn Sie nicht online sind. Das Senden
und Empfangen geht allerdings nur mit einer aktiven Inter-
netverbindung. Die Anwendung ist oftmals etwas unkompli-
zierter als bei Webmail-Diensten. Sie kdnnen das Programm
aber nur auf dem Gerat nutzen, wo es installiert ist, da die
E-Mails dann lokal auf Ihrem Rechner gespeichert werden.


https://de.wikipedia.org/wiki/Computerprogramm
https://de.wikipedia.org/wiki/E-Mail
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Merksatz:

E-Mails kann man (iber E-Mail-Programme auf dem

Computer oder online liber die Webseite des Webmail-
Anbieters bearbeiten.

In wenigen Schritten zum Erfolg:

Wie schreibe ich eine E-Mail?

E-Mails zu schreiben, das unterscheidet sich nicht wesent-
lich davon, einen Brief zu tippen. Auch die Funktionen zur
Textformatierung sind dhnlich - je nach eingesetztem Pro-
gramm. Wie bei jedem Brief missen Sie natirlich eine Emp-
fangerin oder einen Empfanger eintragen, in diesem Fall
ihre oder seine E-Mail-Adresse. E-Mail-Programme und Web-
mail-Dienste enthalten ein Adressbuch, das es lhnen ermdg-
licht, die E-Mail-Adressen lhrer Freunde, Verwandten und
Bekannten abzuspeichern und dann gleich automatisch zu
nutzen. In das Empfangerfeld oder das CC-Feld kénnen Sie
weitere E-Mail-Adressen eintragen, wenn Sie eine E-Mail an
mehrere Empfangerinnen und Empfanger senden méchten.
Wichtig ist, dass Sie die Betreffzeile ausfiillen. Diesen Text
bekommt die empfangende Person angezeigt und weilR dann
gleich, worum es in der E-Mail geht. Dann schreiben Sie den
Text der E-Mail in das Textfeld. Wenn Sie noch Anhdnge ver-
senden wollen, klicken Sie auf das entsprechende Zeichen.
Es ist meist mit den Begriffen , Attachement”, ,,Anhang”,
»Einfigen” oder mit einem Biroklammer-Symbol versehen.
Sie bekommen ein Dialogfeld Ihrer Ordnerstruktur auf dem
Computer angezeigt und kéonnen dann auswahlen, welche
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Datei Sie versenden wollen. Es kann eine Datei sein, es kon-
nen jedoch auch mehrere Dateien sein. Beachten Sie aber
dabei, dass viele E-Mail-Konten nur Nachrichten bis zu einer
bestimmten GréRe annehmen. Diese ist etwa beim Versand
von hochaufgel6sten Digitalbildern schnell erreicht. Wenn
Sie den Anhang ausgewahlt und bestatigt haben, geben Sie
den Befehl zum Senden - und schon erreicht die E-Mail die
gewlinschte Empfangerin oder den Empfanger.

Der Aufbau: Wie sieht eine E-Mail aus?

E-Mails sind in zwei Teile aufgeteilt. Der obere Teil mit den
Kopfzeilen wird auch ,Header” genannt. Der eigentliche
Inhalt der Nachricht steht im unteren Teil, der auch als ,,Body*
bezeichnet wird.

Der Kopf der E-Mail

Im Kopf der E-Mail kdnnen Sie unterschiedliche Formatierun-
gen fir den Text einstellen, also die Textart, TextgroRe und
Farbe. Diese sind durch Symbole gekennzeichnet, die Sie von
Textverarbeitungsprogrammen kennen.

Im oberen Teil befinden sich die Kopfzeilen, die Auskunft
dariber geben, welchen Weg die E-Mail genommen hat und
wer die E-Mail abgesendet und empfangen hat. AuRerdem
findet man hier die Informationen, wann die E-Mail eingegan-
gen ist. Mit dem Kiirzel ,Cc" (Abkiirzung fir ,Carbon Copy")
wird eine zusétzliche Zeile benannt, in die man die E-Mail-Ad-
ressen von Personen eintragen kann, die diese E-Mail in einer
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Kopie zusatzlich erhalten sollen. In das Feld mit dem Kiirzel
.Bcc” (Abkirzung fir ,,Blind Carbon Copy"”) kann man Empfan-
gerinnen und Empfanger eintragen, die von den anderen Ad-
ressatinnen und Adressaten nicht gesehen werden. Im Kopf
der E-Mail wird auch die Betreffzeile angezeigt. Das ist eine
Zeile mit einer begrenzten Zeichenanzahl, in der das Anliegen
der E-Mail genannt wird. Die Betreffzeile ist beim Senden und
Empfangen von E-Mails sehr wichtig, da diese anzeigt, wor-
um es in der E-Mail geht. Daher sollte eine Betreffzeile auch
immer besonders pragnant formuliert sein.

+ Aufgabe 2: E-Mail-Account

Richten Sie sich bei einem freien Webmaildienst
eine E-Mail-Adresse ein.
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Spiel: Finden Sie die richtige Reihenfolge! +

Hier sind einige Schritte beim Versenden einer
E-Mail durcheinandergeraten. Sortierten Sie die
Arbeitsschritte in die richtige Reihenfolge.

a. Anhange an die E-Mail anfligen

b. Auf ,Senden” klicken

c. Das E-Mail-Programm oder die Webseite des
E-Mail-Dienstes 6ffnen

d. Den E-Mail-Text verfassen

e. Die Betreffzeile schreiben

f. Die E-Mail-Adresse der Empfangerin oder des
Empfangers eintragen

Der Inhalt der E-Mail

Der untere Teil der E-Mail besteht aus einem Textfeld, in das
Sie dann den eigentlichen Inhalt der E-Mail schreiben kon-
nen. Den Abschluss kann eine Signatur bilden, die Sie im
E-Mail-Programm voreinstellen kénnen. Diese Einstellung
ist aber optional, d. h. sie ist nicht unbedingt notwendig. Die
Signatur enthalt die Adressdaten, sie ist wie eine elektroni-
sche Visitenkarte und wird automatisch in jede neue E-Mail
Ubertragen.

Der Abschluss: Dateianhange

Ein Dokument oder Bild, das mit verschickt werden soll,
wird auch Dateianhang genannt. Ob in einer E-Mail Dateian-
hange vorhanden sind, wird meist im oberen Teil angezeigt.
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Dateianhdnge koénnen Computerviren beinhalten, daher
sollten Sie Dateianhdnge nur dann 6ffnen, wenn die E-Mail
von einer vertrauenswirdigen Absenderin oder einem
entsprechenden Absender stammt.

Das Adressbuch

Im Adressbuch lhres E-Mail-Programms oder Webmail-Anbie-
ters konnen Sie lhre wichtigen Kontakte mit den Kontaktdaten
ablegen. Das hat den Vorteil, dass Sie die E-Mail-Adressen ganz
einfach einfiigen konnen, wenn Sie eine E-Mail versenden
wollen. Die Kontakte kénnen Sie jederzeit bearbeiten und
auch Gruppenverteiler erstellen.

Auf Seite 27 ist eine E-Mail in der Webmail-Oberflache des
Anbieters Posteo dargestellt. Es sind oben Schaltflachen zu
sehen, die in vergleichbarer Form bei allen E-Mail Anbietern
zu finden sind.

Senden: Zum Versenden von E-Mails,

Speichern: Zum Zwischenspeichern von E-Mails, um sie zu
einem spdteren Zeitpunkt zu versenden,

Anh3angen: Um Dateien anzuhdngen, also beispielsweise
Dokumente oder Bilder,

Signatur: Um |hre Kontaktdaten und beispielsweise einen
Hinweis auf Ihre Organisation jeder E-Mail hinzuzufigen,
Adressbuch: Um die Kontakdaten Ihrer Kontakte aufzurufen.
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Darunter sehen Sie die Optionen zur Formatierung, wie bei-
spielsweise Schriftart, Schriftgrofe und verschiedene weite-
re Moglichkeiten zur Gestaltung des Textes. Unterhalb des
Textfeldes der E-Mail sehen Sie die Signatur der Absenderin
bzw. des Absenders.

Praten Webmail = Schreiben - Google Chiome

T 1 i

| @ Posteo e [DE] | hitps/postec.de.

€ 4 B S £ &

Abtrechen Senden  Speichem  Anhangen ur - Adressbuch

q
schiieten @

von Martina h <martina. de

B infe@digital-kompass.de

Betreft Bitte um Zusendung von Handreichungen

Editor Typ HTML = Prioricit Nommal — » Empfangsbestatigung (MON) Ubermittungsbestitigung {DSN)

@ Machricht speichemn in  Gesendet

B U EFEAN|EZIS BT W i | A-W - osiafen - scheiftorobe - m
d@asH|=n9

Sehr geehte Damen und Herren,

ich bitte Sie hiermit um 2 Jung folgender Handreich , die ich in meinem Mehrgenerstionenhaus
warwenden will:

10 x Was ist das Intemnet? Eine Einfohrung, Handreichung =1
10 x Surfen im Intemet - Zuhause und mobil; Handreichung #2

Bitte schicken Sie &5 mir an folgende Adresse:

Beispielstrasse 19
| 12345 Brandenburg
il Vielan Dank!

Ihre
Martina Mustarfray

Ein Beispiel: Eingabemaske Fiir eine E-Mail des Webmail-Dienstes
Posteo [© www.posteo.de]
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4. Wie schiitze ich mich vor Viren,
Trojanern und Co.?

Fir die E-Mail-Kommunikation gibt es einige Sicherheitsre-
geln, die Sie unbedingt beachten sollten. Schliel3lich wollen
Sie nicht, dass Unbefugte Zugriff auf lhre E-Mails bekom-
men oder Sie durch betriigerische E-Mails einen Schaden
davontragen. Die wichtigsten Sicherheitsregeln fir die
E-Mail-Kommunikation sind in diesem Kapitel aufgefiihrt. Es
handelt sich um drei wichtige Themen: das sichere Passwort,
den Umgang mit betriigerischen E-Mails und den Schutz Ih-
rer personlichen Daten.

Wie lberlege ich mir ein sicheres Passwort?

Passworter werden im Internet bei vielen Anwendungen
verwendet und dienen dem Schutz der Daten vor einem un-
erlaubten Zugriff. Wer das Internet regelmal3ig nutzt, wird
viele Passworter benétigen, beispielsweise fir

e Zugriff auf den Computer,

* Webmail,

* Profile in Sozialen Netzwerken,
* Online-Banking,

e Kundenprofile in Online-Shops.

Wer jetzt denkt: Wunderbar, ich habe ein Passwort erstellt
und kann damit alle Anwendungen benutzen, ist auf dem
Holzweg. Sollte es einmal dazu kommen, dass das Passwort
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geknackt wird, sind mit einem Schlag alle Anwendungen un-
sicher. Wenn Kriminelle das Login fir die Mailbox erbeuten,
sollten sie nicht gleich auch Zugriff auf die Konten beispiels-
weise bei Ebay und Facebook haben, weil man berall das-
selbe Passwort nutzt. Das heil3t: Jede Anwendung braucht
ein eigenes Passwort. Die Herausforderung besteht nun dar-
in, sich sichere Passwoérter zu Gberlegen, die man sich einfach
merken kann. Studien zeigen immer wieder, dass die meist-
genutzten Passworter ,1234" oder ,Passwort” sind. Das bie-
tet natirlich keinen guten Schutz. Internetnutzerinnen und
-nutzer sollten komplexe Passworter verwenden.

Wie sieht ein sicheres Passwort aus?

Ein sicheres Passwort kann auch von modernen Angriffspro-
grammen nicht so leicht geknackt werden. Das Passwort soll-
te dazu:

mindestens eine Ldnge von zehn bis zwolf Zeichen haben,

e aus GroR- und Kleinbuchstaben, Zahlen sowie Sonder-
zeichen bestehen,

* keinen erkennbaren Zusammenhang mit der Person haben,
die es erdacht hat,

e nicht im Gerdt gespeichert oder leicht auffindbar auf-
geschrieben sein.
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Die Merksatz-Methode

Mit der Merksatz-Methode kann ein sicheres Passwort gene-
riert werden, das alle Sicherheitsregeln erfillt und dennoch
einfach zu merken ist. Dazu (berlegen Sie sich einen Satz,
der aus Wortern und Zahlen besteht, und kdnnen jeweils die
Anfangsbuchstaben zu einem Passwort machen. Frau Miiller
konnte sich beispielsweise folgenden personlichen Satz merken:

Im Alter von 18 Jahren lebte ich in 1 groRen Stadt!

Das Passwort lautet also:
IAv18Jlii1gS!

Es enthalt mindestens zehn bis zwolf Zeichen, besteht aus
Grof3- und Kleinbuchstaben sowie Sonderzeichen. Dabei hat
es zwar einen Zusammenhang mit ihrer Person, aber sie kann
es sich so gut merken, dass sie es nirgends aufschreiben
muss. Das Passwort ist weder im Tablet gespeichert noch auf
dem PC aufgeklebt, es steht auf keinem Zettelchen in der
Geldborse und nicht im Kalender. Damit ist das Passwort von
Frau Miiller sehr sicher. Sie sollten fir verschiedene Dienste
verschiedene Passworter verwenden und sie alle drei Mona-
te wechseln.

» Link-Tipp:
Weitere Informationen zur Passwortkarte finden Sie
unter: www.sicher-im-netz.de/dsin-passwortkarte
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PPlukseweg2Ug2Mu13p9sdiFzoyYreHzegllm
PEBl2he66#Q4sB7#D9cS23%$45gT79#tx 120
PBlawy3tcpl1u7Zy6kEganBag6embdeg7ir vl
PAls10@2Y&8P§1E&60&9588KS3$6Q%3% 110
PEls &l 4#Hfy65&8a9AGdo#*#0@oQ | &1 #EM
PBloai11b3ZzZ12Ky9o9sSm6Po1l14i4BkS8F alll
P77 kvVv2%E3n05&03rA7@W5vGc3@y 318
PBli Mo3gbglpOplyUg6ulb6nDh7x o0l
PEls 17T$1X@27#5F@1Y#2L8§1X5%609¢56EM
6% s X5 %HpcA7e5S5wy$7@egRbp# 3 #1000
Pl Ppd7Re9HI 12e7Kaqg7Mj8Ew4Y t 25l
PE2016%V3jsS2%12053&T9hP6&tHI1N
 ABCDEFGHIJKLMNOPQRSTUVWXYZ
Ihr sicheres Passwort

1. Einstiegspunkt wihlen | Beispiel: M 10

2. Passwort bilden | Beispiel: 2 Felder nach oben, 5 Felder nach links, bis H 8

3. Merken | Einstieg, Verlauf und Ausstiegspunkt | Beispiel: S@y1pOp1

Tipp: Bestellen Sie kostenfrei die Passwortkarte in Scheckkarten-
groRe oder als Mauspad unter www.sicher-im-netz.de/dsin-
passwortkarte [© DsiN e.V.]

Aufgabe 3: Sicheres Passwort +

Uberlegen Sie sich mithilfe der Merksatz-Methode \
ein sicheres Passwort.

Achtung:

Ein sicheres Passwort sollte aus Klein- und GroR-
buchstaben, Zahlen und Sonderzeichen bestehen,
mindestens zehn bis zwolf Zeichen umfassen und
geschiitzt werden.



http://www.sicher-im-netz.de/dsin-passwortkarte
http://www.sicher-im-netz.de/dsin-passwortkarte
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Spam: Ungebetene und betriigerische E-Mails

Wenn Sie eine E-Mail-Adresse haben und regelmaflig On-
line-Kommunikation betreiben, werden Sie feststellen, dass
Sie auch ungebetene Werbe-Mails oder unseriése Anfragen
ins Postfach bekommen, sogenannte Spam-Mails. Grund-
sdtzlich ist Spam nicht gefadhrlich. Dennoch kénnen Links und
Anhdnge in solchen E-Mails Risiken bergen. Da der Versand
Uber E-Mail praktisch nichts kostet, schicken Kriminelle Mas-
sensendungen in hunderttausendfacher Anzahl an vorherim
Internet gesammelte oder automatisch erstellte Adressen.
Beispielsweise konnen derartige E-Mails die Aufforderung
enthalten, einen im Text angegebenen Link anzuklicken und
sich die dortige Information anzuschauen. Durch einen ein-
fachen Klick auf den Link oder den Anhang kénnen jedoch
Programme gestartet werden, die weitere Software instal-
lieren oder Sicherheitseinstellungen aul3er Kraft setzen. Im
schlimmsten Fall holt man sich so Viren oder Trojaner auf
den heimischen Computer.

Was sind Viren und Trojaner?

Ein Computervirus ist ein sich selbst verbreitendes Pro-
gramm, das sich in Computer einschleust und dort Scha-
den anrichten kann. Als Trojanisches Pferd oder auch Tro-
janer wird ein Computervirus bezeichnet, der als nitzliche
Anwendung getarnt ist, im Hintergrund aber ohne Wissen
der Anwenderin oder des Anwenders eine andere Funktion
erfillt — und somit gefahrlich ist.
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Konrad Schréder ‘ )
Frage: ,Wie kommen die Absender von Spam-E-Mails

an meine Adresse?”

Das Sammeln personenbezogener Daten, beispielsweise
die Aufnahme der personlichen E-Mail-Adresse in eine Spam-
mer-Datenbank, bekommt die Besitzerin oder der Besitzerin
der Regel nicht mit. Man unterscheidet zwischen dem Sam-
meln personenbezogener Daten innerhalb von Internetauf-
tritten und der rechtswidrigen Weiterverarbeitung zunachst
rechtmallig erworbener Daten.

1. Automatisierte Programme: sogenannte ,Harvester” le-
sen im Internet personenbezogene Daten aus, die beispiels-
weise auf Webseiten, in Sozialen Netzwerken und inner-
halb von Chats und Foren verdffentlicht sind. Zudem ist
es moglich, mit Hilfe von vireninfizierten Rechnern das
Adressbuch von E-Mail-Nutzerinnen und -nutzern auszu-
spionieren und diese an die Spammer weiterzuleiten.

2. Rechtswidrige Weiterverarbeitung: Davon spricht man,
sobald Daten ohne die Zustimmung der Besitzerin oder
des Besitzers an Dritte weitergegeben werden, also wenn
beispielsweise E-Mail-Adressen nach einem Vertragsab-
schluss unerlaubt weitergegeben oder bei einem Gewinn-
spiel erhoben werden.
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Welche unseriosen E-Mails gibt es?

Im Groben lassen sich vier verschiedene Arten von uner-

winschten E-Mails unterscheiden:

a. Spam E-Mails: Mit diesem Begriff werden Werbe-E-Mails
bezeichnet, die Ihnen ungefragt zugesendet werden.

b. Phishing E-Mails: Durch sie versuchen Kriminelle, sensib-
le Daten wie Kreditkarten-Nummern, PINs, TANs beim On-
line-Banking und Passworter auszuspionieren. In Phishing
E-Mails werden Nutzerinnen und Nutzer aufgefordert, die
tduschend echt wirkende Webseite, beispielsweise einer
Bank aufzurufen und dort ein Passwort zu dandern oder
personliche Daten zu aktualisieren.

c. Lockangebote: Werden Sie misstrauisch, wenn Sie von Un-
bekannten vermeintlich lukrative Geschaftsideen, Trans-
aktionen, besonders preisgiinstige Angebote oder sogar
Heiratsanfragen erhalten. Solche E-Mails erkennen Sie
meist an gebrochenem Deutsch und vielen Rechtschreib-
fehlern. Auch diese E-Mails sollten sofort ungelesen ge-
6scht werden.

d. Werbung und Gewinnspiele: Seien Sie besonders kri-
tisch, wenn Sie Angebote und E-Mails von unbekannten
Menschen erhalten, die Thnen Gewinne, Produkte oder
Geldanlagen versprechen. Meist handelt es sich um unse-
riose Angebote.
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Fir alle aufgezahlten E-Mails gilt: Ab in den elektronischen
Papierkorb!

Folgende Regeln sollten Sie daher unbedingt
beachten:

E-Mails, die Sie nicht zuordnen kénnen, sollten
umgehend geldscht werden. Klicken Sie bei diesen
Nachrichten niemals auf Links oder Anhdnge der E-Mail!

Kontodaten oder PINs werden nie per E-Mail von
Ihrem Bankinstitut abgefragt. Solche Anfragen sind
gefalscht!

Seien Sie mit Ihren Daten im Internet sparsam und
geben Sie nur ein, was unbedingt notwendig ist. Wer
seine personlichen Daten wie Name, Anschrift und
E-Mail-Adresse grof3ziigig bei Gewinnspielen oder
Angeboten eintragt, bekommt mehr Spam E-Mails
zugeschickt.

Hilfe gegen E-Mail-Flut: Der Spam-Filter

Alle Internetanbieter, bei denen Sie sich ein E-Mail-Konto
einrichten kénnen, bieten zum Schutz einen sogenannten
Spam-Filter. Dort werden viele E-Mails mit Spam-Verdacht
automatisch aussortiert. Viele Anbieter senden Ihnen einen
regelmaligen Spam-Report, damit Sie Gberpriifen kénnen,
ob eine Nicht-Spam-Mail hineingerutscht ist.
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5. Was bieten mir Messenger?

Eine relativ neue Form der Online-Kommunikation sind so-
genannte Messenger. Sie werden meistens mit dem Smart-
phone genutzt, da sie die Mdglichkeit von schnellen, kurzen
Nachrichten bieten. Im Vergleich zur E-Mail miissen Mes-
saging-Nachrichten nicht erst abgerufen werden. Sie er-
scheinen sofort auf dem Bildschirm des anderen und kénnen
von diesem auch umgehend beantwortet werden, sofern das
Messaging-Programm auf dessen Gerat installiert ist. Der
wichtigste Vorteil von Messengern gegeniiber der SMS ist,
dass Messenger kostenfrei sind. Textlange und Stil der Kom-
munikation sind der SMS sonst sehr dhnlich. Per Messenger
konnen auflerdem auch Bilder und Videos verschickt wer-
den. Die Inhalte werden anders als in Sozialen Netzwerken
nur zwischen zwei Parteien ausgetauscht und kénnen nicht
von anderen mitgesehen werden. Zwar gibt es auch bei Mes-
sengern die Moglichkeit, Gruppen anzulegen, in denen sich
mehrere Personen austauschen kénnen. Aber hier hat man
die Kontrolle Giber die Teilnehmerinnen und Teilnehmer. Der
meistgenutzte mobile Messengerdienst heiRt WhatsApp.
Uber zwei Milliarden Menschen nutzen den Dienst weltweit
(Stand: Februar 2020, www.statista.com). Er gehort mittler-
weile zu Facebook.



http://www.statista.com
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Messenger-Dienste sind meist einfach zu bedienen
und erlauben diverse Arten von Nachrichten
Insbesondere WhatsApp hat den Vorteil, dass es durch die
sehr einfache Bedienung eine fiir mobilitatseingeschrankte
Nutzer geeignete Art der Kommunikation ist. Zudem erleich-
tert das Versenden von Sprachnachrichten motorisch beein-
trachtigen Menschen die Bedienung, da auf das Tippen von
Textnachrichten teilweise verzichtet werden kann. Des Wei-
teren ist es auch moglich Bilder, Dokumente oder Videos zu
versenden, die weitere Alternativen darstellen, von der rei-
nen SchriftForm abzuweichen.

Die schwierige Nutzung auf dem Smartphone kann
durch Anwendungen fiir den PC vereinfacht werden
Die Barrieren bei Messengern sind ahnlich gelagert wie bei
dem Verfassen von E-Mails. Da Messenger oft auf dem Smart-
phone benutzt werden, kann es sehr schwer sein, Texteinga-
ben durchzufihren. Neben den schon genannten Mdoglich-
keiten von externen Bediengerdten oder Sprachsteuerung
bieten die beiden mit Abstand am meistgenutzten Messen-
ger, WhatsApp und Facebook, die Maglichkeit, diesen am
Computer zu nutzen. Bei Facebook ist eine duale Nutzung
mit PCund Smartphone generell moglich, WhatsApp erlaubt
es, das Smartphone nach Erstellen des Accounts Uber eine
App oder die Seite web.whatsapp.com mit dem PC zu ver-
knipfen.
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Communities konnen helfen, Gleichgesinnte zu finden
Ein weiterer Vorteil, den Messenger fir alle Menschen mit
Mobilitatseinschrankungen bieten konnen, ist die Vernet-
zung mit Gleichgesinnten in Gruppen, so genannten Commu-
nities. Dies ermdglicht ein gutes Mittel zum Austausch von
Erfahrungen sowie Hilfestellungen bezogen auf die Behin-
derung.

Um Messenger besser zu nutzen, greifen Menschen
mit Sehbehinderungen haufig auf VergrofRerungs-
sowie Sprachein- und -ausgabe Apps zuriick

Menschen mit Sehbehinderungen nutzen dhnliche Hilfsmit-
tel wie bei E-Mails, sprich vor allem Sprachein- und -ausga-
be von Texten und Bildern, Zoomfunktionen, wie auch Ein-
stellungen beziglich des Designs. Da Messenger zumeist
auf Smartphones genutzt werden, sind es hier die schon
genannten Screenreader TalkBack fiir Google Android oder
die VoiceOver Einstellungen fiir Apples iOS, welche genutzt
werden.

Wie sieht die Benutzeroberflache eines

Messengers aus?

Wenn Sie SMS mit lhrem Smartphone versenden, wird Ih-
nen der Aufbau eines Messengers bekannt vorkommen. Sie
sehen eine Liste mit den Personen, mit denen Sie Nachrich-
ten ausgetauscht haben. Mit einem Klick auf den jeweiligen
».Chat” kdnnen Sie sich den Gesprachsverlauf der Vergangen-
heit ansehen und neue Nachrichten verfassen. Da die Mes-
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senger meist mit dem Adressbuch lhres Telefons verknipft
werden, konnen Sie bei allen Kontakten in lhrem Smartphone
sehen, ob diese den Messenger nutzen und diese dann di-
rekt anschreiben. Eine Extra-Adresse —vergleichbar mit einer
E-Mail-Adresse — bendtigen Sie nicht.

»e000 Talekom.de LTE 17:04 100 % B+
Bearbeiten Chats #
Broadcast-Listen e I
Yo

t - i

e ——— Beispiel der Benutzeroberfldche
f_. 5 5 des Messengers ,,WhatsApp“
[© www.whatsapp.com]

Hinweis zur Anonymitdt: Wie bei der Einrichtung der
E-Mail-Adresse kénnen auch Messenger-Nutzernamen ver-
kiirzt oder anonymisiert eingerichtet werden. Wenn Sie nicht
mit Ihrem vollstandigen Klarnamen auf den Messengern lh-
rer Kontakte erscheinen wollen, wahlen Sie ein Pseudonym
oder einen Phantasienamen.


https://www.whatsapp.com/
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» Link-Tipp:

Eine Schritt-flir-Schritt Anleitung zur Nutzung von
WhatsApp finden Sie in der Material-Fundgrube des
Digital-Kompass unter dem Suchbegriff ,WhatsApp":
www.digital-kompass.de/materialien

6. Wie kann ich Videotelefonie nutzen?

Immer mehr Menschen wollen ihrem Gesprachspartner beim

Telefonieren in die Augen schauen. Laut einer Erhebung der
Bundesnetzagentur aus dem Jahr 2022 https://l.dsin.de/
onlinekommunikation). nutzten 54% aller Internetnutzer
Videotelefonie. Die beliebtesten Programme sind hierbei
Skype mit 20% und Zoom mit 18% Nutzeranteil. Besonders
durch die Corona Pandemie konnte ein stark wachsendes
Interesse verzeichnet werden, was auch nach der Pandemie
nur teilweise nachgelassen hat.

\ ’ Marlies Miiller
Frage: ,Video-Chat? Das ist nur was fir jingere

Menschen. Das kann man doch nur nutzen, wenn
man sich mit der Videotechnik auskennt, oder?”


http://www.digital-kompass.de/materialien
https://l.dsin.de/onlinekommunikation
https://l.dsin.de/onlinekommunikation
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Videotelefonie ist besonders fiir Menschen interessant, die
nicht mehr so mobil sind und das Haus nicht immer verlassen
kéonnen. So konnen sie mit ihrer Familie und dem Freundes-
kreis in Kontakt bleiben. Die ersten Schritte des Enkels mit-
verfolgen oder das Neuste vom alten Schulfreund erfahren?
Das ist alles moglich und technisch ganz einfach umzusetzen.
Videotelefonie kann aber auch in der Altenpflege hilfreich
sein, denn durch dieses Kommunikationsmittel kann der
Zustand von Patientinnen und Patienten ohne Hausbesuch
eingeschdtzt werden. Dariiber hinaus ist die Nutzung von
Videotelefonie kostenlos — gegebenenfalls fallen jedoch Ge-
blhren fir die Internetnutzung an.

[© agenturfotografin/Fotolia.com]
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Was brauche ich fiir Videotelefonie?

Eine schnelle Internetverbindung

Sie ist die Grundlage fiir erfolgreiche Videochats. Immerhin
mussen zwei Video- und zwei Audioverbindungen gleichzei-
tig und maoglichst verzdégerungsfrei aufrechterhalten werden.

Die Webcam und Mikrofon

Fir die Videotelefonie werden lediglich eine kleine, spezielle
Videokamera (Webcam) und ein Mikrofon bendétigt. Neuere
Laptops, TabletsundSmartphones enthalten beides meistens
standardmaéRig, dann kann es sofort losgehen. Altere Com-
puter missen in der Regel noch mit einer Kamera erweitert
werden. Im Handel werden kleine Webcams angeboten, die
ganz unkompliziert mit dem Computer verbunden werden
konnen und oftmals sogar mit einem Mikrofon ausgestattet
sind. Die Kamera muss dann nur noch so ausgerichtet werden,
dass man die Nutzerin oder den Nutzer sehen kann. Ein
geeigneter Platz fir eine Webcam ist beispielsweise oben
auf dem Monitor.

Die Videosoftware

Die Kamera ist angeschlossen und ausgerichtet. Jetzt kann
es fast losgehen. Fir die Videotelefonie bendtigen Sie ein
spezielles Videotelefonie-Programm, das kostenfrei aus dem
Internet heruntergeladen und installiert werden kann. Einen
Uberblick bieten Suchmaschinen. Viele Telefonnetzbetreiber
bieten solche Programme an. Dariiber hinaus gibt es Spezi-
alanbieter Fiir Videotelefonie. Das bekannteste dieser Pro-
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gramme ist Skype, das mittlerweile zu Microsoft gehoért und
der erste Anbieter auf dem Markt war. Der Yahoo Messenger,
Facetime, Google Meet, Zoom, WhatsApp und ICQ sind die
grofRen Konkurrenten. Qualitativ und aus technischer Sicht
gibt es bei den Angeboten keine groflen Unterschiede. Ein
Videochat kommt nur zustande, wenn die Teilnehmenden
beim selben Dienst sind. Daher sollte man den Anbieter aus-
wahlen, den die Familie und der Bekanntenkreis nutzen.

Wie lade ich mir eine Videotelefonie-Software

aus dem Internet herunter?

Auf der Startseite der Webseite des Anbieters finden Sie an
zentraler Stelle den Button fir den Download. Sie werden
durch die Installation gefihrt und sie ist einfach zu handhaben.

Privatsphare und Sicherheit: Einstellungen iiberpriifen

Die Sicherheit bei der Videotelefonie hdangt von der Sicher-
heit des benutzten Computers ab. Wenn Virenschutz, Fi-
rewall, Browser und Router aktuell und gesichert sind, ist die
Videotelefonie keine Gefahrenquelle (siehe Handreichung
Nr. 2 ,Surfen im Internet”). Die Privatsphare-Einstellungen
konnen zudem bei den Programmen manuell festgelegt wer-
den. Hier konnen Sie u.a. auswahlen, wer Sie kontaktieren
darf, zum Beispiel nur Personen, die sich auch in Ihrer Kon-
taktliste befinden.
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Ubungsaufgaben

Ampelfragen zur Lernkontrolle
Frage: Was ist eine Phishing E-Mail?

Frage: Welche wesentlichen drei Vorteile bietet
die E-Mail-Kommunikation?

Frage: Aus welchen Bestandteilen besteht eine
E-Mail-Adresse?
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Losung Spiel: Finden Sie die richtige Reihenfolge!
C,FEDA,B

Losungen der Ampelfragen
Antwort: Eine Phishing E-Mail ist eine betriige-

rische E-Mail, die versendet wird, um an sensible
Daten des Empfangers zu kommen.

Antwort: Schnelligkeit, Kostenreduzierung,
Nachhaltigkeit

Antwort: Name, @-Zeichen, Angabe des
E-Mail-Anbieters



InfFormation Gber weitere Materialien

Der Digital-Kompass wurde fiir Sie entwickelt:

Hier konnen Sie neues Wissen erwerben und dies an
andere weitergeben. Sie finden kompakte Informationen
sowie praktische Ubungsaufgaben. Alle diese
Handreichungen sind fir Sie jederzeit und kostenfrei

auf www.digital-kompass.de/materialien verfiigbar.

Eine Ubersicht
#1: Was ist das Internet? Eine Einfiihrung
#2: Surfen im Internet — Zu Hause und mobil

#3: Online-Kommunikation — E-Mails, Messenger und
Videotelefonie

#4: Soziale Netzwerke im Internet — Miteinander in Kontakt

bleiben

#5: Online-Einkaufen und Online-Banking — Sicher im
Internet bestellen und bezahlen

#6: Reiseplanung im Internet
#7: Mediennutzung im Internet — Fotos, Musik und Videos

#8: Digitale Zukunft — Neue Anwendungen und Maoglichkeiten

#9: Datenspeicherung im Internet

Wenn Sie fortlaufend Giber Neuigkeiten des Digital-Kompass
informiert werden wollen, schreiben Sie bitte eine E-Mail an:

info@digital-kompass.de
Sie erhalten anschlieRend unseren Newsletter.

Digital-Kompass

c/o Deutschland sicherim Netz e.V.
Albrechtstraf’e 10 ¢, 10117 Berlin
Tel.: +49 (0) 30 76 75 81-520
info@digital-kompass.de
www.digital-kompass.de
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Eine Publikation von Deutschland sicher im Netz e.V. im Rah-
men des Verbundprojekts Digital-Kompass mit der BAGSO -
Bundesarbeitsgemeinschaft der Seniorenorganisationen und
ermoglicht durch das Bundesministerium Fir Umwelt, Natur-
schutz, nukleare Sicherheit und Verbraucherschutz.

Sich online mit Familie, Freunden und Bekannten austauschen,
Uber aktuelle Themen informieren oder an gesellschaftlichen
Diskussionen und Prozessen beteiligen: Es ist inzwischen klar,
dass gesellschaftliche Teilhabe digitale Kompetenzen voraus-
setzt. Dies gilt insbesondere fiir Menschen, die mit Sinnes-
und Mobilitdtsbeeintrachtigungen leben: Eine sichere und
souverane Nutzung digitaler Medien und Gerdte kann fir
eine selbststdandige und selbstbestimmte Gestaltung des
Lebensalltags sorgen. Um die vielfaltigen Chancen der Digi-
talisierung Fiir Menschen mit Beeintrachtigungen verstand-
lich und erlebbar zu machen, bietet der Digital-Kompass viel-
faltige Angebote. Dazu zdhlen unter anderem die digitalen
Lern-Tandems sowie die Beratung durch qualifizierte Enga-
gierte vor Ort.

Weitere Informationen erhalten Sie auf der Internetseite:
www.digital-kompass.de oder per Mail an
info@digital-kompass.de
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